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Grundlagen Physik

Um ein solides Verstdandnis iber die Funktionsweise eines Quanten-Computers zu erarbeiten ist es
erforderlich einige grundlegende Methodiken der Physik zu beleuchten. Zunachst wollen wir uns vor
Augen fuhren dass das Ziel physikalischer Betrachtungen darin liegt die durch unsere Sinne
wahrgenommene Umgebung auf eine moglichst einfache und nachvollziehbare Weise zu
beschreiben. Die Methodik um dies zu erreichen lasst sich kurz zusammenfassen. Die beobachtbaren
physikalischen Entitdten, also alle Gegenstande die unsere Welt ausmachen, werden zunachst durch
naheliegende Abstraktionen die ihre wesentlichen Grundziige wiederspiegeln, angendhert. Dann
wird ein mathematischer Formalismus entworfen der die Eigenschaften der gewahlten Abstraktion
moglichst quantifizierbar beschreibt. Dieser Ansatz ist auch in anderen Wissensgebieten eine
gidngige Methode und begegnet uns in unserem taglichen Leben auf Schritt und Tritt. So wird ein
einfaches Metallstlick durch entsprechende Pragung zu einem Zahlungsmittel abstrahiert und durch
ein formales Wahrungssystem geregelt welche Kaufkraft diesem Metallstlick zugeschrieben wird.
Genau so gut kdnnte man dieses Metallstlick aber auch als Zufallsgenerator abstrahieren um mithilfe
geeigneter Elemente der Wahrscheinlichkeitsrechnung zu beschreiben welche Ergebnisse bei einem
oder mehreren Miinzwiirfen zu erwarten sind. Mit genau dieser Vorgehensweise werden wir uns
auch an das Thema Quantum Computing anndhern. Wie nicht anders zu erwarten ist die
physikalische Entitdt mit der wir uns beschaftigen werden ein Quantenobjekt, ein sogenanntes qBit,
welches wir als eine digitale Informationseinheit abstrahieren. Unsere Aufgabe wird es also sein den
erforderlichen Formalismus zu verstehen der dieses gBit umfassend beschreibt und seine
Eigenschaften in quantifizierbarer Weise zu neuen Rechenansatzen verfligbar macht. Da gBits
Quantenobjekte sind gilt es also zunachst einmal eine Ahnung zu bekommen was denn ein
Quantenobjekt Gberhaupt ist. Dazu missen wir uns zundchst ein wenig mit der Entwicklung der
Physik in den letzten Jahrhunderten auseinandersetzen.

Klassische Physik vs Quantenphysik

Wie oben bereits beschrieben geht es in der Physik seit jeher um eine mathematische Beschreibung
unserer Umgebung. Eine der anschaulichsten Teilgebiete der Physik ist dabei die Mechanik, die die
Bewegung von Gegenstdanden unter der Einwirkung von Kraften beschreibt. Bereits im 17.
Jahrhundert gelang es Newton die Grundlagen der Mechanik in einen Formalismus zu fassen. Dabei
sttzte er sich auf die von Leibniz entwickelte Differentialrechnung. Unserem Schema folgend
werden dabei Gegenstande vereinfacht als Massepunkte abstrahiert welche durch auf sie
einwirkende Krafte auf eine Bahn gezwungen werden. Diese Bahn lasst sich, zumindest theoretisch,
durch das zweite Newton’sche Axiom eindeutig berechnen. Newtons Formel lautet:

d?7
dt?

Dies ist eine Differentialgleichung 2.0rdnung die unter verniinftigen Startbedingungen

F()=m

mathematisch beweisbar immer eine eindeutige Lésung hat. Zumindest fiir dieses Teilgebiet ist
damit im klassischen Sinne ein deterministisches Weltbild definiert, das zum Beispiel auch die
Bewegungsbahnen unseres Planetensystems erklart. Ein einfacher Spezialfall dieser Gleichung fur
eine konstant einwirkende Kraft F ist dabei die bekannte Formel F=ma. Mit diesen Betrachtungen
war aus klassischer Sicht das physikalische Weltbild beziiglich der Bewegungsmechanik prinzipiell



abgeschlossen. Allerdings konnte ein weiteres relevantes Phanomen der Mechanik, ndamlich die
Ausbreitung von Licht, damit nicht beschrieben werden. Hierzu war es nétig einen anderen Ansatz
als den von Massepunkten zu wahlen. Die Lésung lag in der von Huygens formulierten Wellentheorie
die als zweiter Eckpfeiler der klassischen Physik betrachtet werden kann. Die Wellengleichung lautet:

62u_ 5 62u+62u+62u
dx?  dy? 0z?

otz

Dies ist eine partielle Differentialgleichung in Raum und Zeit. Das interessanteste Experiment zur
Wellenausbreitung ist die Brechung einer ebenen Wellenfront an einem Doppelspalt. Sie ergibt ein
von der Wellenlange und dem Spaltabstand charakteristisches Interferenzmuster das nach dem
Huygensschen Prinzip bestimmt werden kann.

[

Damit war seit dem 17. Jahrhundert das physikalische Weltbild zundchst abgeschlossen. Es existieren
prinzipiell 2 unterscheidbare natiirliche Phdnomene. Zum einen Teilchen, zum anderen Wellen, die
durch die hier kurz skizzierten Formalismen beschrieben werden kénnen.

Nachdem im 19. Jahrhundert immer mehr Erkenntnisse zur Elektrizitdt und zum Magnetismus
erlangt worden waren konnten aufgrund der damit verbundenen technischen Méglichkeiten
Experimente realisiert werden die sich auf mikroskopische Strukturen fokussierten. Es wurde immer
klarer dass neue Ansétze erforderlich waren um passende Beschreibungsmodelle zu finden die die
neuen Beobachtungen erklaren konnten. Die in den chemischen und physikalischen Experimenten
untersuchte Materie wurde in ersten Ansdtzen durch kleinste atomare Teilchen modelliert deren
Ausdehnung unterhalb der Auflésungsgrenze eines Lichtmikroskops liegt. Erstaunlicherweise
zeigten diese Objekte sowohl Teilcheneigenschaften als auch Welleneigenschaften. Eines der
Experimente die diesen Sachverhalt beweisen ist das Doppelspalt Experiment mit Elektronenstrahlen
das in den 1950er Jahren von Méllenstedt und Jénsson durchgefiihrt wurde. Dabei ergab sich wie
auf der folgenden Abbildung einer hinter dem Spalt positionierten Photoplatte eine vergleichbare
Intensitatsverteilung wie sie oben fiir Licht gezeigt wurde.



Ebenso wie fiir Elektronenstrahlen Welleneigenschaften beobachtet werden konnten war es in
anderen Experimenten moglich Effekte zu beobachten die Anlass dazu gaben dass es sich bei Licht
aus einem Teilchenstrom aus so genannten Photonen handelt. Der Photoeffekt beschreibt dabei wie
ein Photon aufgrund seines Impulses durch einen elastischen Stol} ein Elektron aus einer
Materieoberflache herauslésen kann. Dieser Umstand wird in der Physik als Welle-Teilchen
Dualismus bezeichnet und durch den Formalismus der Quantenmechanik aufgel6st. Die
grundlegende Gleichung der Quantenmechanik ist die Schrédinger Gleichung:

'ha = hZA +V
latll)_ Zmll'l v

Diese ist eine partielle Differentialgleichung in Raum und Zeit. Die komplexe Funktion ¥ (7, t), die
diese Gleichung auflost wird gedeutet als eine Materiewelle, die die Aufenthaltswahrscheinlichkeit
eines Teilchens beschreibt.

Wir kénnen nun den sehr anschaulichen Fall des harmonischen Oszillators betrachten. Und zwar
einmal fur den Fall des klassischen Ansatzes nach Newton und einmal fiir den Fall der
guantenmechanischen Betrachtung nach Schrédinger. Ein eindimensionaler harmonischer Oszillator
wird charakterisiert durch seine Potentialfunktion:

1% —1k 2
(X)—2 X

Dies entspricht im klassischen Fall einem Massepunkt der mit einer linearen Kraft zu seinem
Ursprung zurlickgezogen wird wenn er sich von diesem entfernt. Seine potentielle Energie entspricht
dann der parabelférmigen Funktion V(x) wie oben beschrieben. Fiir einen Massepunkt der Masse m
ergibt sich im klassischen Fall fir eine maximale Auslenkung u die Lésung:

x(t) = u sin(wgt + @)

2k
(1)0 —_ ;
Also eine harmonische Schwingung deren Frequenz von der Masse m und der Konstante k abhangig

ist.

In der quantenmechanischen Betrachtung sieht die Lésung wesentlich komplizierter aus. Die
Materiewellenfunktionen lauten:

N

P () = (%) % Hy(x)e™ 2



n

2 d 2
H,(x) = (=1)" e* o (e™")

Aus dieser komplizierten Losung lassen sich nun nur bestimmte, also sozusagen gequantelte
Energiewerte erzeugen:

1
E, = hw (n + —)
2
Man sieht also, dass im Gegensatz zum klassischen Fall bei dem durch entsprechende Wahl der

Auslenkungsamplitude u jede kontinuierlich wahlbare Energie in das System gesteckt werden kann
im quantenmechanischen Fall nur ganz fest definierte Energieniveaus moglich sind:

gBits

Wie wir bereits erwdahnt haben sind gBits, die im Zentrum unserer Betrachtungen stehen,
Quantenobjekte. Durch die vorangegangenen Erlauterungen haben wir erortert welche Erkenntnisse
dazu gefuhrt haben einen quantenmechanischen Formalismus zu definieren. Wir wollen nun etwas
spezifischer auf die Eigenschaften von gBits schauen. Prinzipiell kénnen gBits durch verschiedenste
physikalische Implementierungen realisiert werden. Was aber alle diese Implementierungen eint
verrat bereits der Name. In der klassischen Informationstechnologie wird ein Bit als die kleinste
Informationseinheit betrachtet. Sie erlaubt es zwei gleich wahrscheinliche Alternativen zu
unterscheiden und wir bezeichnen diese Alternativen tblicherweise mit 0 und 1. Mithilfe des
Leibniz’schen Binarsystems lassen sich beliebige Zahlen binar formulieren. AuBerdem kénnen
logische Verknlpfungen durch Boole’schen Operatoren auf einem solchen bindren System realisiert
werden. Ein gBit wird durch 2 unterscheidbare Quantenzustande realisiert. In unserem Beispiel des
guantenmechanischen Oszillators kdnnten dies zum Beispiel die Zustande mit den Energieniveaus
E, und E; sein. Da es sich um quantenmechanische Zustdande handelt missen wir uns etwas
genauer anschauen wie diese Zustande beschrieben werden. Fir die Darstellung von gBits gibt es
zwei gleichwertige Moglichkeiten, die je nach Problemstellung von Vorteil sind.

Bra Ket Darstellung
In der Quantenmechanik ist es Uiblich die sogenannte Bra Ket Schreibweise zu benutzen. Sie wird in
Anlehnung an ihren Erfinder auch als Dirac Notation bezeichnet. Ein Zustand eines gBits x wird dabei



durch ein sogenanntes Ket dargestellt. Eine aus den quantenmechanischen Eigenschaften des gBits
resultierende Besonderheit ist der Umstand dass sich das gBit mit normierten Wahrscheinlichkeiten
gleichzeitig in seinen beiden Basiszustanden aufhalten kann:

|x) = a|0) + B|1) mit |a|®>+|B]|?=1 a,BEC

Man nennt diese Eigenschaft Superposition. Im Gegensatz zu einem klassischen Bit ist somit eine
Bestimmung des gBits nicht eindeutig. Man kann den Zustand des gBits nur durch Messung

bestimmen. Bei dieser Messung wird das gBit allerdings in einen der beiden Zustande |0> oder |1>
ibergehen. Man misst dann |0> mit der Wahrscheinlichkeit |a|? und | 1> mit der Wahrscheinlichkeit
|B]% . Will man also die Wahrscheinlichkeit bestimmen sind mehrere Messungen notwendig.

Beispiele:

a =t B
s l=so- [
¢ =510+ 51D)
D: |x) = 1]0) + 0|1)
)=S0 100+ 21

Messung:
| 0> Wahrscheinlichkeit 1/3
| 1> Wahrscheinlichkeit 2/3

Messung:
| 0> Wahrscheinlichkeit 1/3

| 1> Wahrscheinlichkeit 2/3

Messung:
|0> Wahrscheinlichkeit 1/2

| 1> Wahrscheinlichkeit 1/2

Messung:
| 0> Wahrscheinlichkeit 1
| 1> Wahrscheinlichkeit 0

Messung:
|0> Wahrscheinlichkeit 5/9

| 1> Wahrscheinlichkeit 4/9



Man sieht an den Beispielen A und B dass trotz unterschiedlicher Vorzeichen identische
Messergebnisse auftreten. Obwohl diese sogenannten globalen Phasen fiir die Messungen nicht
signifikant sind kdnnen sie wahrend des Berechnungsprozesses eine entscheidende Rolle spielen.

Neben dem Ket Vektor wird der sogenannte Bra Vektor definiert. Jedem Ket |x) entspricht ein Bra
(x| mit:

« T

w=(4) = @8
x| = = (a¥,
B*
Das Skalarprodukt in einem Vektorraum tiber C lasst sich dann schreiben als:

(x]y) = axay, + BBy

Die Multiplikation eines Bra (y| mit einem Ket |x) ergibt eine Matrix:

'x:l X1 .yf X 'yn*
W -l={ ) ol =
xn xn-y1 . xn.y‘;

Insbesondere ergeben die Einheitsvektoren |1) ....|N) als Linearkombination die Einheitsmatrix:

N 1 0 - 0
== g
i=1 0o - 0 1

Damit ergibt sich ein beliebiger Vektor |a) zu:

N

N N
@y =Tla)y = D 1) Gllay = ) 1i) - @i = ) ap|i)
i=1 i=1 i

=1

Vektor Darstellung
Die beiden unterscheidbaren Zustande eines qBits werden durch zwei Basisvektoren reprasentiert.

|x)=a|0)+,8|1)=a($)+ﬂ(2)=(Z) a,f €C

|x) ist also ein Vektor im komplexen Vektorraum C2.
Fir den Spezialfall reeller Koeffizienten a,B lasst sich dieser Vektor in einem kartesischen
Koordinatensystem darstellen:



Fir Koeffizienten deren Imaginarteil ungleich null ist lasst sich der Vektor als Punkt auf der Bloch
Kugel darstellen. Aus einem generischen Zustand |x) = «a|0) + B|1) lasst sich der oben angegebene
Ausdruck durch folgende Uberlegung erzeugen.

Fur eine komplexe Zahl zmitz = a+ib gilt z=re!? mit r =+/a? + b2 und
b
tang = -

Somit gilt fura, § € C:

1 (0
|x) = roet®o (0) + et (1)

Eine Multiplikation mit e "i?0 bewirkt lediglich eine Verdnderung der Phasen, hat jedoch keinerlei
Auswirkungen auf jegliche messbaren GroRRen. Es ergibt sich:

1 i(@1=9o) 0 1 i(p) 0
2y =To (0)”18 s (1):”’ (0)”16 (1)

mit 15,7, € RT und @ = @, — @, . Aufgrund der Normierungsbedingung gilt 7¢ + 2 = 1 und somit
Iasst sich definieren:

T = cos(ﬁ/z) = Sin(ﬁ/z)

Man erhalt dann:

) = cos(?/5)(5) + esin(?/,) (3)
mit9 € [0,7r] und ¢ € [0,27].

Dabei ist der erste Koeffizient auf reele Wert eingeschrankt. Der Winkel 9 beschreibt also die
Aufteilung zwischen dem Zustand |0) und |1) und der Winkel ¢ beschreibt den Phasenwinkel in der
xy Ebene.



Im spateren Verlauf werden wir sehen dass die beiden Zustande
1 1 1 1
|+) =710+ 7I1) und | -)=+]0)— Z[1)

fir viele Anwendungen eine wichtige Rolle spielen. Im kartesischen Koordinatensystem sind diese
beiden Zustande gerade die Winkelhalbierenden, wahrend sie bei der Blochkugel auf der in der xy
Ebene liegende Aquatorpunkte des Einheitskreises diametral gegeniiber liegen.

Modifikation von gBits

Um den Zustand eines gBits modifizieren zu kbnnen missen die speziellen Eigenschaften von
Quantenobjekten beriicksichtigt werden. Aus diesem Grund sind nur unitdre Transformationen
erlaubt.

Unitare Transformationen

In einem komplexen Vektorraum C™ ist das Skalarprodukt zweier Vektoren d, b € C" definiert als:
ar\ /b
i () = ()
a, b,

(@,b) = ajby + -+ ab,

Die Norm eines Vektors a ergibt sich damit zu:

ldll =y ajay + -+ apay = a2+ + lagl? = \/(d, a)

Zu einer Matrix A € C™*™ ergibt sich die adjungierte Matrix AT durch:

At = (AT

10
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Die adjungierte Matrix entsteht also sowohl aus der Transponierung als auch aus der komplexen
Konjugation der Matrixelemente.

Es gilt:
(AB)t = BtAt

Eine Matrix U € C™*™ heiRt unitdr wenn gilt:

ut=u-1

Unitare Matrizen erhalten das Skalarprodukt und damit auch die Winkel zwischen Vektoren. Bei rein
reellen Eintragen sind die unitdren Matrizen genau die orthogonalen Matrizen, deren Zeilen
und Spalten paarweise orthogonal und normiert sind. Ist U unitdr und a € C* dann gilt:

- -
\Uall = |lal|
Das heit also insbesondere dass ein Zustandsvektor bei der Transformation U wieder auf einen
Zustandsvektor abgebildet wird.

Mit diesen mathematischen Grundlagen konnen wir alle bendtigten Modifikationen von gBits
beschreiben. Zusammenfassend kénnen wir also sagen:

e Ein gBit wird durch einen komplexen Spaltenvektor beschrieben

e Bei einer Messung geben die Betragsquadrate der komplexen Koeffizienten die
Wahrscheinlichkeit an das gBit in einem der beiden méglichen Basiszustande vorzufinden

e Nach der Messung befindet sich das qBit mit Wahrscheinlichkeit 1 in dem zuvor gemessenen
Zustand

e Befindet sich ein gBit im Zustand |x) wird es durch eine unitare Transformation U in einen
Zustand |y) Uberfuhrt

Quanten Gatter

Die zur Realisierung von Quantenalgorithmen relevanten unitdren Transformationen werden auch
als sogenannte Gatter bezeichnet. Wir beschranken uns zunachst auf Gatter die lediglich ein
singulares qBit modifizieren. Solche Gatter werden beschrieben durch eine unitdre Matrix UE
also durch eine quadratische Matrix mit komplexen Koeffizienten und 2 Spalten bzw. Reihen.

2x2
c”s,

,Einfache” Gatter
Typische Matrizen dieser Art sind zum Beispiel die Identitdtsmatrix oder die sogenannten Pauli
Matrizen die wir im weiteren Verlauf verwenden werden:

-9

w=( o  o=(G9) ==( )



Betrachten wir zunéchst ein sehr einfaches Beispiel bei dem wir die Identitdatsmatrix I, auf einen
Zustand |x) = «a|0) + S]1) anwenden. Die Multiplikation der Matrix mit dem Vektor ergibt:

a 1 0\ /@ a
()= (o Dls)=y)
B (0 1) B B
Betrachtet man die Anwendung von g, auf die Basisvektoren |0) und |1) so werden sie ineinander
Uberfuhrt. Damit entspricht g, aussagenlogisch auf Bitebene betrachtet einem NOT.

ox(o) = () ox(1) = (o)

Wenden wir die Paulimatrix g, an auf den Zustand |x) = «|0) + B|1) an ergibt sich:

5 (5)=6 )=
“\p 1 0/\p a
Hier werden die Koeffizienten a,B also gerade vertauscht. Diese Vertauschungen entsprechen
graphisch einer Spiegelung an der Winkelhalbierenden des xy Quadranten:

Wenden wir die Paulimatrix o), an auf den Zustand |x) = a|0) + B|1) an ergibt sich:

a 0 —i\(% —ip
()= )= ()
B i 0/\p ia
Hier werden die Koeffizienten a,B vertauscht und mit einer globalen Phase multipliziert. Auf der
Bloch-Kugel entspricht dies einer 180°-Rotation um die y-Achse.

Wenden wir die Paulimatrix g, an auf den Zustand |x) = a|0) + £|1) an ergibt sich:

()= 2)(s)= ()
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Hier wird der Zustand im Prinzip an der x-Achse gespiegelt.

|1>
- -~ T°- ~ ~
- ~
' N
’ .

4 \

’ N
’ (V]
] i
1 Y
: P
: = RS
\ \\\\\ B 1 |
: ~_ |/
.o s 8 ( a )

7

\ a ;. \=p

\ ’

\\ 7/

~ ,’
h ~ -~ - 4 -

Hadamard Gatter
Ein in Quantenalgorithmen sehr haufig genutztes Gatter ist das nach dem franzdsischen
Mathematiker Jacques Hadamard benannte Gatter. Es ist folgendermaRen definiert:

1
HZ\/_E'G —11)

Es Iasst sich leicht nachrechnen dass die Matrix unitar ist.

v\ -

H-H =1
Es gilt damit ausserdem:

Hl'=H

D.h. eine zweimalige Anwendung der Hadamard Transformation entspricht der Identitatsmatrix I .
Wendet man H auf die Basiszustande |0>und |1> an so erhalt man die oben bereits erwahnten
Zustdande |+>und |->:

HI0) = | +) = =0) + —|1)

HI1) = | =) = %10) = 1)

Graphisch dargestellt sehen die beiden Zustande wie folgt aus:
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()|

[

<

—1

Wie bereits erwdahnt werden bei einer Messung eines Zustandes die Betrage der Projektionen auf die
Basiszustdnde |0> und | 1> bestimmt. Wie man sieht ergeben sich dadurch fir die Zustédnde |+> und
|-> jeweils die selben Messergebnisse |0> Wahrscheinlichkeit 1/2 und |1> Wahrscheinlichkeit 1/2.
Das liegt daran dass sich die beiden Zustande lediglich in ihrer globalen Phase unterscheiden. Wie
bereits erwdhnt kann diese Phase jedoch im Laufe des Rechenprozesses von Bedeutung sein. Man
kann den Messprozess dahingehend erweitern dass eine Messung nicht bezlglich der Basiszustdnde
| 0> und | 1> durchgefiihrt wird sondern als Projektionsachsen zum Beispiel die Zustdnde |+> und |->
verwendet werden. Misst man also zum Beispiel den Zustand |+> bezliglich dieser Basis ist das
Ergebnis 1 fiir den |+> Zustand und Null fiir den |-> Zustand. Praktisch wird dieser Basiswechsel
dadurch realisiert dass vor der Messung eine dann zur Messung gehérende Hadamard
Transformation durchgefiihrt wird.

Zufallsgenerator

Mit unseren ersten Grundlagenkenntnissen sind wir nun in der Lage einen allerersten, sehr simplen
Quantenalgorithmus zu generieren. Aufgrund der Tatsache dass ein gBit ein Quantenobjekt ist stellt
eine Messung seines Zustandes einen stochastischen Prozess dar. Dies ist in der Natur der
Quantenmechanik begriindet. Bringen wir also ein gBit in einen Superpositionszustand so wird die
Natur dafiir sorgen dass wir ein stochastisch bedingtes Messergebnis erhalten. Wie wir gesehen
haben kénnen wir mithilfe der Hadamard Transformation einen gleichmaRig liber die Basiszustdande
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|0> und | 1> verteilten Zustand erzeugen. Unser erster Quantum Circuit sieht dann einfach
folgendermalien aus:

X—

1 U

Wir initialisieren ein qBit g in den Basiszustand |0> und fiihren dann eine Hadamard Transformation
durch. Bei einer Messung mit 5096 Wiederholungen erhalten wir das folgende Ergebnis:

N
-

HSK Base Circuit 3

2368 2528

2400 A

1800 A

Count

1200 -

600 -

Quantenregister

Um Operationen auf mehreren gBits durchzufiihren werden wir uns mit Quantenregistern und
mehrdimensionalen unitdren Matrizen beschéftigen. Dazu machen wir uns zundchst mit dem
sogenannten Tensorprodukt vertraut.

Tensorprodukt

Um eine geeignete Darstellung eines Quantenregisters zu haben bedienen wir uns des sogenannten
Tensorprodukts. Mit dessen Hilfe wird der Zustand eines Quantenregisters aus n gBits aus den
Zustanden der einzelnen gBits zusammengesetzt. Wir gehen dabei nicht auf eine allgemeine
Definition des Tensors und seines Produktes ein sondern verwenden lediglich die flir uns relevanten
Konventionen die uns erlauben Vektoren und Matrizen auf eine bestimmte Art miteinander zu
multiplizieren.

Seien @, b € C™ definiert als:
a, b,
a= () =a,e; +--+aye,, b= () == be; + -+ bpe,
ap b,

Dann ist ihr Tensorprodukt definiert als:
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n

a;bj (e;Q¢;) = Zn:i a;b; |ij)

i=1 j=1

a@l?:Z

n
=1 j=1

Fur den Fall n=2 ergibt sich dann fur die Zustande |x) = a,|0) + Bx[1) und |y) = @, |0) + ﬁy|1) :

Ay Ay
0% Xy\ /axﬁy\
()2 (8) = | puc /
BxBy
Fur 2 gBits aus den jeweiligen Vektorraumen mit den Basisvektoren |0> und | 1> erhalten wir dann 4
Basisvektoren:
[0>®|0>=]00 >
[0> Q|1 >=]01>
[1>@®|0>=]10 >
11>Q®|1>=|11>

Dies kann auch in Vektorschreibweise dargestellt werden:

Be)- 3
o)~
@)~ :
QeQ)- 3

Man nennt diese Sortierung lexikographisch. Da es bei vielen Berechnungen auf das
Sortierungsschema ankommt empfiehlt es sich diese konsequent anzuwenden.
Fur die Zustande |x) = a,|0) + Bx[1) und |y) = a,,|0) + ,By|1) ergibt sich dann auch:

1)®y) = (a|0) + Be|1)) - (ay0) + B, 1))

= @, ay|00 > +a, B, |01 > +B,a,[10 > +,B,[11 >

Man erhalt also den Zustand des Registers durch Ausmultiplizieren der beiden Zustande.
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Diese Vorgehensweise lasst sich auch auf Register mit n gBits verallgemeinern. Flr ein Register mit n
gBits ergeben sich dann die 2™ Basiszustinde:

0.......0 >,]0...... 01>, ... ,(11....10 >, |11 ........11 >
Fir n beliebige gBits mit |x;) = a;]0) + B1|1) ........ [xn) = a,|0) + B,|1) ergibt sich dann das
Tensorprodukt durch Ausmultiplizieren:

[x1)®]x2) oo . Qlxy) = A3 - a4, |00--0 > 4105 -+ |00+ 1 > wevvee + L1 fulll-- 11>

Wie fiir die Zustandsvektoren lasst sich das Tensorprodukt auch fir Transformationen
definieren. Fiir die Matrizen A,B € C™*™ ergibt sich:

a1B ... a,B
AQB = . :
ap B ... a,,B
Wenden wir dies auf die uns bereits bekannten Transformationen an ergeben sich folgende
Matrizen.
(1 0
12_(0 1)
1 0 0 O
_(1' 0\_[0 1 0 0
’2®12‘( 0 1-12)‘ 0010
0 0 0 1
Und fiir die Hadamard Transformation.
1 1 1
H=—.
ﬁ (1 —1)
1 1 1 1 1 1
_ _+(H HyY_*[/1 -1 1 -1
HZ‘H@’H‘\@(H Il T oo 4
1 -1 -1 1

Wendet man einen n gBit Operator auf ein entsprechendes Quantenregister an so ist das Resultat
dasselbe wie wenn die Einzeloperatoren auf die individuellen gBits angewendet werden:

H, = H®H entspricht der Anwendung von H auf |x>und |y>



18

QO—. (@
Ch—. X—
- 2, + 0 ﬂl

HQ®I, entspricht der Anwendung von H auf | x>

o -

qi

I, ®H entspricht der Anwendung von H auf |y>

Jo (@,
Ch-.: X—
e 2 y 0 ﬂl

Count

Count
8
8

240

180

120

60

HSK Base Measurement

264 |
256 252

01
0
1

HSK Base Measurement

483

HSK Base Measurement

8

o
S

Waihrend die Messung flr H, zeigt dass alle Basiszustande besetzt sind zeigt sich fir HQI, dass nur
die Registerzustande |00 > und |10 > besetzt sind, wéhrend fiir [, ®H die Registerzustande |00 >

und |01 > besetzt sind.

Fir das Tensorprodukt gelten folgende Rechenregeln:

e Nicht kommutativa®b # bQa

e a®(b+c)=(a®b)+ (a®c) und (a + b)Qc = (a®c) + (bQc)
e (1a)®b = A(a®b) = a®(1b)
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o a®(b®c) = (a®b)Qc

Eine weitere wichtige Eigenshaft des Tensorproduktes ist die Invarianz des Skalarprodukts. Das
bedeutet fiir die Zustande [x >, [y >, |a >,|b > € C*™

(x®y|a®b) = (x|a) - (y|b)

Messung eines Quantenregisters

Wie oben bereits angedeutet entstehen aus der Nichtkommutativitat des Tensorprodukts fir
Operatoren Konsequenzen fir den Messvorgang. So haben H®I, und I,®H fir unterschiedliche
Messresultate gesorgt. Wir wissen dass die Messung eines qBits bezliglich der Normalbasis |0 > und
|1 > den Zustand des gBits nach der Messung festlegt. Ahnlich wie wir oben gesehen haben
erhalten wir fur unterschiedliche Messansatze unterschiedliche Ergebnisse abhangig davon welches
gBit gemessen wird.

Wir wenden in allen Féllen die Hadamard Transformation auf beide gBits an.

Messung beider gBits:

HSK Base Measurement

237 252 253

240

do

.
q1 -. X—
21

180

Count

C

0
4 g N I~
Messung gBit 0:
HSK Base Measurement
qo '__ m - 450
150
2, v 0
C

0

Messung gBit 1:
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HSK Base Measurement
514 510

qo

i —x
2l

u 1 150

C

8 5

Man sieht dass auch hier bei den Einzelmessungen die Registerzustande |00 > und |10 > bzw. die
Registerzustdande |00 > und |01 > besetzt sind. Das bedeutet wenn beide gBits gemessen werden
ergeben sich fir die einzelnen Basiszustande:

Ixy >= a,a,|00 > +a,f,|01 > +,a,|10 > +5,5,|11 >

Messung beide gBits(Verteilung auf alle 4 Basiszustande):

| 00> ||ozxay||2
01> ey |
|10> 1B |
11> 188y |I”

Messung qBit O(gruppiert nach x):
100> 01> ety ||+ | axBy ||

110> | 11> By ||+ 1By |I°

Messung qBit 1(gruppiert nach y):
|00> | 10> ||“x“y||2+ ”ﬁxayllz

01> 11> ey I+ 11828,

Dies lasst sich demonstrieren wenn wir die gBits inhomogen initialisieren und dann messen.
Die Initialisierung ist folgendermalen gewahlt:

Ixy >=.183]00 > +.365|01 > +.548|10 > .73|11 >

Messung beider gBits:
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2400

1800

Count

)]

[0.183,0.365,0.548,0 73]

1200

600

Messung qBit O:

qo —{Y

[0.183,0.365, 0.548,0 73]

lw)

q1 -

ZA

3200

2400

Count

1600

800

C

0

HSK Base Measurement

151

1595

669
5

20

HSK Base Measurement

2681

1670

8

laeay ||+ [|axBy ||* = 5096 - ((.183)% + (.548)%) ~ 1701
|Beaty |+ 1828, 1” = 5096 - ((.365) + (.73)%) ~ 3394

Messung qBit 1:

qo ¢

lw)

[0.183,0.365, 0.548,0.73]

q1 i

2
C

L Xl

!,

HSK Base Measurement

4000

Count

2000

1000

0

8

llaway||*+ ||Beay ||* ~ 5096 - ((.183)% + (.365)2) ~ 849

By |1+ 11828, I =~ 5096 - ((.548)2 + (.73)%) ~ 4246

4272
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Man sieht also wie sich bei Messung von qBit0 |00 > und |01 > bzw |10 > und |11 >
addieren, wahrend bei gBitl |00 > und |10 > bzw |01 > und |11 > sich addieren.

Verschranktheit
Neben der Superposition stellt die Verschrankung von gBits eine spezielle Eigenschaft von
Quantenobjekten dar. Die bekanntesten verschrankten Zustdnde sind die sogenannten Bell States:

6+ >=—=(100) +]11)
67 >=—=(100) = 11)
[+ >=—=(101) + 10

—(o1)— 10)

[~ >= 7

Prinzipiell kann man jeden beliebigen Zustand danach klassifizieren ob er separierbar oder
verschrankt ist. Ein aus 2 qBits gebildeter Zustand | > ist separierbar wenn man ihn als
Tensorprodukt zweier 1 gBit Zustande |x >, |y > darstellen kann:

W) = [x)®]y)
Man kann zeigen dass ein 2 gBit Zustand
Ixy >= a,a,|00 > +a,p,[01 > +B,a,|10 > +B,5,|11 >
separierbar ist wenn:
Ay BxBy=axPy - Bxaty

Ist ein 2 gBit Zustand nicht separierbar so nennt man ihn verschrankt: Betrachtet man die Bell States
so zeigt sich zum Beispiel fiir [+ >:

Ay .Bx.By = 1/2

ax.By '.Bxay =0

Das heiRt die Separabilititsbedingung ist nicht erfiillt und |¢p™ > ist daher verschrinkt. Wendet
man zum Beispiel H, auf |11 > an so ergibt sich:

1
H,|11 >= E( [00 > —1]01>—|10 > +|11 >)
Damit ist:

1
A Ay 'ﬁxﬁy =2
_1

ax.By '.Bxay =

Somit ist der Zustand separierbar und ldsst sich als Tensorprodukt darstellen:



1
Ha|11>=2(]00> —[01 > —[10 > +]11>) =

1

V2

1

(|0>_|1>)®ﬁ

(0> —[1>) =

|—> ® |-—>=

(HI1>)® (H|1>)

Wie stark ein Zustand verschrankt ist kann man durch die sogenannte Concurrence
guantifizieren. Sie ist definiert als:

C(IXy >)=2- |(axay 'IBx,By) - (ax,[))y 'ﬁxay)|
0<C(lxy><1
Fiir C(|xy >) = 0 ist der Zustand seperierbar, da die Separabilititsbedingung wie oben

angegeben erfillt ist. Fiir C(|xy >) = 1 ist der Zustand maximal verschrankt. Fir |¢* >
ergibt sich zum Beispiel:

1
C(lp*>)=2" |axay'.8x.8y| =2 'EZ 1

Dieser, wie auch die anderen Bell States zeigen maximale Verschrankung. Man kann
verallgemeinert sagen dass Zustande die durch:

|Xy>=%|00>+—v\k/_;1|11 >, k>2

gegeben sind verschrénkt sind. Dabei ist C(|xy >) = 1 fiir k=2. Fiir wachsendes k
konvergiert C(|xy >) gegen 0 da:

Cre(|xy >) = 2(@)

Die Concurrence ist invariant gegen eine unitare Transformation. Wendet man also auf eines der
beiden gBits des Zustandes |xy > eine unitdre Transformation U an so gilt:

C(|xy >) = C(|x(Uy)>)= C(|(Ux)y >)

Insbesondere gilt damit fiir die Bell States dass sie bei einer unitdren Transformation eines
einzelne gBits maximal verschrankt bleiben.

Kontrollierte 2 gBit Gatter

Wir haben am Beispiel der Hadamard Transformation bereits gesehen dass sich mithilfe des
Tensorprodukts unitare Transformationen erzeugen lassen die auf mehrere gBits einwirken.
Wahrend H, durch eine Hadamardtransformation auf jedes einzelne gBit realisiert werden kann gibt



24

es auch sogenannte kontrollierte Gatter.
Kontrollbit gesetzt ist.

Beispiel Not Funktion:

Diese Gatter werden nur dann ausgefiihrt wenn ein

Unitary Matrix
1024

1000

750

Count

500

&

In diesem Fall wird die Unitdre Transformation auf |q; > nicht ausgefiihrt da |q, >= 0 ist. Man

misst [00) . Setzt man dagegen |q, >=1

wird U, in diesem Fall eine Not Operation ausgefiihrt und

auf |q; > angewendet, man misst dann |11) :

Unitary Matrix

Man kann ganz allgemein zu einer beliebigen Transformation U, die auf ein Qubit wirkt das
entsprechende durch ein anderes Qubit kontrollierte Gatter betrachten. Dies bedeutet zum

Beispiel flr die Basiszustande:

|00 > — |00 >
|01>— |01 >

110 >- [1>® UJ0 >
11>- [1>Q U|1>

Die entsprechende Transformationsmatrix fiir diese 2 qBit Transformation hat dann die

Struktur:

(<)

Im obigen Beispiel hatten wir die Not Funktion betrachtet. Die unitdare Matrix fir diese

Funktion ist:

(i o
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Anzumerken ist dass diese Matrix der Pauli g, Matrix entspricht. Wie wir oben gesehen haben
entspricht diese Transformation graphisch betrachtet einer Spiegelung an der Winkelhalbierenden.
Wie wir weiter oben gesehen haben bildet die Hadamard Transformation die Basiszustande |0 >
und |1 > auf die sogenannte Hadamard Basis |[+> und |—> ab. Diese Basis ist wie die

Winkelhalbierende gerade um 45° gegeniiber den Standardbasisachsen verdreht. Wendet man Oy

auf den Zustand |+> an so ergibt sich
/ ANEA
0

1 \f/ \f/

Dies entspricht wiederum einer Spiegelung an der Winkelhalbierenden. Dabei bleibt der |+>
Zustand invariant wihrend der |—> Zustand um 180" auf dem Einheitskreis gedreht wird:

Die unitdre 2 gBit Matrix ergibt sich dann zu:

S OO
S OoOr O
oo O
o RO O

Sie stellt also die Operation CNOT dar, die wie wir sehen werden dem klassischen XOR entspricht.
Dabei ist das zweit gBit das Ergebnisbit:

(©]
X1X; = X1 (%, 0x3)



CNOT Gate

Das CNOT gate ist ein sehr wichtiges kontrolliertes Gatter. Es negiert wie bereits angesprochen ein
gBit in Abhangigkeit von seinem Kontrollbit und hat deshalb sein eigenes Gatter Symbol:

qo N

q1 —

Das CNOT Gate spielt eine wichtige Rolle bei der Erzeugung der Bell States. Mit folgendem circuit
kénnen abhangig von der Initialisierung die 4 Bell States erzeugt werden:

Bell Sates

A —
q1 -m - A—

2 woﬂl
C

Bei Initialisierung |00) ergibt sich [T >

Bell Sates

o B —
o J—o &
2 ﬂo ﬂl

Bei Initialisierung |01) ergibt sich [T >

C
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Bell Sates

450

Bei Initialisierung |10) ergibt sich [¢p~ >

Bell Sates

B E—
o J—o J - 8
2, ¥ 0

Bei Initialisierung |11) ergibt sich|p™ >

C

Man sieht dass die Phasen sich nicht im Messergebnis auswirken. Das heiRt die Ergebnisse fur [+ >
und |~ >, sowie fiir |t > und |¢~ > sind jeweils gleich.

No Cloning Theorem

Eine Besonderheit von gBits ist die Einschrankung dass ein gBit nicht kopierbar ist. Mathematisch
formuliert bedeutet dies:

Es gibt keine unitdre Transformation U mit:

3U,¢ sodass v gilt

U(ly > Bld >) = (¥ > By >)

Es wirde bereits ausreichen wenn Cloning fur |¢p >= |0 > mdglich wédre. Man kann also ohne
Beschrankung der Allgemeinheit |d >= |0 > setzen. Gabe es ein solches U dann folgt zum
Beispiel fir den |+> Zustand:

1
U(+> ®[0 >) = (1+> ®[+>) = 7 (100 > +]01 > +]10 > +]11>)

Jon)

1 1
_EUQO >Q®10>) +EU(|1 > Q[0 >)

aufgrund der Kopiereigenschaft von U wére dann:

Aufgrund der Linearitat von U gilt jedoch gleichzeitig:

U([+>®[0 >) = U((iw) + %|1)

N AN
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U(o>®[0>)= (]0>®]0>)=]00>

U(1>®0>) = (|1 >Q®|1>)=|11 >

und somit:

1 1
U(l+>®l0>) = —]00 > + —|11 >

2 2
Dies ist ein offensichtlicher Widerspruch. Zusammenfassend halten wir fest: Der Zustand
eines gBits kann nicht gecloned werden.

Deutsch Algorithmus

Mittels unserer in den vorherigen Abschnitten erarbeiteten Grundlagen kénnen wir uns nun einem
weiteren Quantenalgorithmus zuwenden. Es handelt sich um den sogenannten Deutsch Algorithmus
der in erster Linie theoretische Bedeutung hat. Der Deutsch Algorithmus beschaftigt sich mit der
folgenden Problemstellung. Angenommen es gabe eine Antwortmaschine die wir befragen kénnten.
Wir kénnen unserer fiktiven Maschine allerdings nur 2 verschiedene Fragen stellen, die wir mit Frage
0 und Frage 1 bezeichnen wollen. Unsere Antwortmaschine kann genau wie wir auch nur 2
Antworten geben, die wir mit Antwort 0 und Antwort 1 bezeichnen wollen. Die Maschine antwortet
immer nach einem fest determinierten Schema. Das bedeutet wir bekommen auf die Frage 0 von
der Maschine stets die selbe Antwort und auf die Frage 1 ebenso. Gegeben der Konstellation gibt es
4 unterscheidbare Schemata wie die Maschine antworten kann:

Frage AM 1 AM 2 AM 3 AM 4
0 0 1 0 1
1 0 1 1 0
Man sieht es gibt also prinzipiell 2 unterschiedliche Arten der Maschine. AM1 und AM2 antworten
immer konstant mir der selben Antwort. AM3 und AM4 jedoch variabel in Abhangigkeit von der
Frage. Die Antwortart von AM1 und AM2 nennt man konstant. Die Antwortart von AM3 und AM4
nennt man balanciert. Wir wollen nun durch eine geeignete Fragestellung herausfinden ob unsere

Antwortmaschine konstanter oder balancierter Natur ist. Intuitiv ist uns klar dass wir dazu 2
Anfragen benétigen um dies beantworten zu kénnen.

Der Deutsch Algorithmus beschaftigt sich nun damit ob es moglich ist auf Basis der Eigenschaften
eines Quantenobjektes mit nur einer Anfrage herauszufinden ob die Antwortmaschine balanciert
oder konstant ist. Um den ganzen Sachverhalt formalisieren zu kénnen flihren wir zunachst folgende
Funktion f ein:

f:{0,1} - {0,1}

Wie wir bereits oben gesehen haben gibt es entsprechend der 4 Maschinen genau 4 solcher
Funktionen.

Wir kénnen nun mithilfe dieser Funktionen eine unitare Transformation definieren die auf 2 gBits
operiert:
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Ur: |[xy > - |x,y®f(x) >

Die Operation @ ist das bekannte XOR. Je nachdem welche Funktion f angewandt wird werden also
die 4 Basiszustdande folgendermaRen transformiert:

xy > fG) =0 fa) =1 fG) ==x fG) = =
00 00 01 00 01
01 01 00 01 00
10 10 11 11 10
11 11 10 10 11

Fir die einzelnen Funktionen f ergeben sich dann folgende Transformationsmatrizen:

100 0

_ (o 1 0 o0
fe) =0 U=10 01 o0
00 0 1

0100

_ (1 0 0 o0
fe) =1 Uf‘<0001>
0010

100 0

_ _{o 1 0 o0
fl) =x Uf‘<0001>
0010

0100

_ (1 0 0 o0
fx) =—x Uf—<0010>
00 0 1

Diese Transformation angewandt auf die Basiszustdnde I&sst also den Zustand |x > fiir alle f
unverdndert wahrend sie den Zustand |y > in Abhédngigkeit von f, |x > und |y > andert. Dies gilt
allerdings lediglich bei der Anwendung auf die Basiszustande. Man kann |y > im Prinzip als Target
gBit der Operation Uy bezeichnen:

U
x>y > A4 x> |y @ f(x) >

Fir |y > =0 > erhilt man als Ergebnis dann |y @ f(x) > = |f(x) > . Das bedeutet man hat
folgende Abbildung:

o X X

U,
@ y=10> ’ fx)

Das Target gBit spiegelt also den Funktionswert f(x) wieder.



30

Setzt man das Target Bit jedoch in einen superponierten Zustand |y > = |—> so ergibt sich ein
andere Situation:

G x X' = (~1)/@]x >

Us
G y=[-> y=->

Das Target gBit bleibt nun also invariant, wahrend |x > eine von f(x) abhangige
Phasenverschiebung erfahrt.

Mithilfe dieser Transformation wird nun der Deutsch Algorithmus folgendermalen aufgesetzt:

Jetzt wird Uf also nicht mehr auf die Basiszustande sondern auf die nach der Hadamard

Transformation superponierten Zustande angewandt. Der Algorithmus ldsst sich in folgenden
Schritten beschreiben:

Initialisierung |xy > auf |01 >

Anwendung des Hadamard Gatters auf |[x > und auf |y >
Anwendung von Uy

Anwendung des Hadamard Gatters auf |Usx > und auf |Ury >

A W e

Messung auf |x > und auf |y >
Die Messung ergibt dann:

e fiir konstante f |01 >
e fiir balancierte f |11 >

Das bedeutet dass der Zustand |x > sich in Abhangigkeit davon ob f balanciert oder konstant ist
andert.

Es ldsst sich schrittweise nachrechnen wie dieses Ergebnis zustande kommt:
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1. Initialisierung auf |01 >

2. Anwendung der Hadamardtransformation

1 ( 1

V2 V2
1

:E( |00 > — |01 > +]|10 > —|11 >)

H,|01 >= 0>+ [1>) —=(0>—|1>)

3. Anwendung von Uy :
1
= E( [0 >-]10Bf(0) > —|0 > [1Df(0) > + |1 > |0Df(1) > — |1 > |1f(1) >)

= %( 10 >- (If(0) > —|1&©f(0) >) + |1 > (|f(1) > —[1Df(1) >))

mit If(x) > —[1®f(x) > = (-=1)® - (j0 > —|1 >)

|asst sich schreiben:

= 2D 0> (1D [1>) - ([0 > ~[1 )

somit ist:

x >= %((—nf@ 0> +(-1 1 >)

1
Iy>=7§(|0 >—[1>)

Man sieht dass fiir f konstant das Vorzeichen beider Terme gleich bleibt, wahrend fur f
balanciert das Vorzeichen wechselt

4. Betrachtet man nun die 2 Félle balanciert und konstant separat so gilt:

fkonstant: (—1)f(® = (—1)f®
fbalanciert: (—=1)f® = (=1) - (-=1)f®

damit ergibt sich fir [x >:

konstant: |x >= %( |0 >+ |1>) bildetHauf|0 >ab
balanciert: |xp >= %( [0 > —|1>) bildetHauf|1 >ab
Desweiteren gilt: ly >= % (10> —]1>) bildet H auf |1 > ab
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5. Die Messung von |[xy > ergibt also
f konstant [01 >
fbalanciert [11 >
Das heisst man kann die beiden Félle konstant und balanciert anhand der Messung
unterscheiden.

Um den Kern des Algorithmus besser zu verstehen betrachten wir noch einmal die Situation nach
der ersten Hadamard Transformation der beiden gBits. Wir erhielten den Zustand:

1 1
V2 V2

H,|01 >= ([0>+11>)- (0> —|1>)

Dies entspricht:
Hy|01 >= [+>- |—>
Wendet man nun Uy an so ergibt sich:

1
Up(j+> |=>) = [+> (DI @]=>= (DI O|+>- |->= = (D@10 > + (D' V|1 >) - |->

Das heildt
fur konstantes f=a, a € {0,1} giltc = (—1)%:

1
Y @10 > +(-1)/ V1 >) - |->= c-—2(|0 >+1>)|->=c|[+> |->

i((—l
V2 V2

fur balanciertes f gilt (=1)f® = (=1) - (=1)f® bzw fiir f(0)=a, a € {0,1} mitc = (—1)%:

1 1
—((D/O10> +(-1D)/D1>) - [->=c-—=(0> -1 >) - |->=c |-> |->
V2 V2
Man sieht also dass Uy den Zustand von |x >, das in unserem Algorithmus das Control Bit darstellt,
in Abhdngigkeit von f zwischen |[+> und |—> &ndert. Man nennt diese Methode, die in spateren
Algorithmen verwendet werden wird Phase Kickback.

Deutsch Josza Algorithmus
Die Verallgemeinerung des Deutsch Algorithmus auf mehrdimensionale Funktionen

f:{0,1}3* > {0,1}

ist der Deutsch Josza Algorithmus. Das heiflt die Funktion f bildet beliebige n-bit Bytes entweder auf
0 oder auf 1 ab. Nehmen wir als Beispiel n=4 dann gibe es 2* = 16 verschiedene Bitstrings
(0,0,0,0)....... (1,1,1,1) mit entsprechender Zuordnung. Also zum Beispiel fiir konstantes f(x)=0

X flx)
0000 0
0001 0
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[eleolleolle]

1111

f nennt man konstant wenn alle Funktionswerte gleich sind.
fnennt man balanciert wenn (Zn/Z) Funktionswerte gleich 0 sind und ebenso viele gleich 1.

Vergleichen wir nun diese Situation mit der von oben bedeutet dies wir hatten eine
Antwortmaschine der wir 2™ Fragen stellen kénnen, die wir durch Bitstrings mit n Bits
unterscheiden. Unsere Maschine kann auf jeden Bitstring nur mit 0 oder 1 antworten und
zwar entweder konstant oder balanciert. Wieder wollen wir mit nur einer Frage
herausfinden ob unsere Maschine konstant oder balanciert ist. Im klassischen Ansatz
wirden wir im glnstigsten Fall nur 2, jedoch im ungtinstigsten Fall (2" /2) + 1 Fragen
bendtigen um sagen zu kdnnen ob f konstant oder balanciert ist.

Nun ldsst sich dhnlich wie oben auf Basis der Funktion f folgende unitare Transformation definieren:
Ui Xy o X1,y > 2 X o0 g, YOI (X 1o 1) >
man beachte dass f(xy, ...x1) €{0,1}
Ohne alle rechnerischen Details skizzieren wir den Algorithmus:

1. Initialisierung auf |0 ....0,1 >

2. Anwendung der Hadamardtransformation

1
Hy|0.....0,1 >= HNX- —=(]0 > —|1 >
nl ﬁ(l 11>)

mit HNX = \% Y2 x>

3. Anwendung von Ugnach Umformung

1
HU = HNXf- — (|0 > —[1>
ﬁ(l 11>)

mit HNXf = % 328 (—D)f|x >

4. Anwendung der Hadamard Transformation auf |x >
1

HUH = HNXfH - 0>—|1>
\/f(l 11>)
mit HNXfH = \/% . 2521 izl(_l)XZ(_l)f(x)lz >

5. Die Messung von |xy > ergibt
f konstant [0..... 0,1>
fbalanciert |xy >+ [0......0,1 >

Das heisst man kann die beiden Félle konstant und balanciert anhand der Messung
unterscheiden.
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Flr n=4 sieht der Algorithmus folgendermaRen aus:

q65¢

q65:

g65;

q653

q654

cla

Messergebnisse konstant/balanciert

Deutsch Jozsa Algo f3 Deutsch Jozsa Algo f3
1024 1024

1000 1000

750 750

Count
Count

500 500

250 250

~
~
e,
&

S
8§

Anhand des Deutsch Josza Algorithmus sieht man bereits das man mit diesem Algorithmus im
klassischen Fall eine in Abhadngigkeit von n sehr schnell wachsende Anzahl von Abfragen stellen muss
um zu entscheiden ob f konstant oder balanciert ist, wahrend unser Quantenalgorithmus diese Frage
mit einer Abfrage beantwortet.

Reversibilitat

Wie wir bereits besprochen haben werden Operationen an gBits durch unitdre Transformationen
dargestellt. Fir diese gilt:

Ut =yt

Dies bedeutet gleichzeitig dass die Transformationen reversibel sein missen. Man muss also aus den
Ergebnissen der Transformation riickschliefen konnen welche Eingangswerte der Transformation
zugrunde liegen. Die relevanten Operationen bei klassischen Rechnern sind teilweise nicht
reversibel. So sehen wir zum Beispiel an der auf ein einzelnes Bit einwirkende NOT Operation dass
sie reversibel ist:

—|0:1 —|1:0

Denn aus dem Ergebnis lasst sich auf die Eingabe schliessen. Im Fall der AND Operation ist dies nicht
der Fall:
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0OA0=0 0A1=0 1A0=0 IAn1=1

Man sieht dass man die ersten 3 Falle beziglich ihrer Eingabewerte nicht unterscheiden kann. Um
umkehrbare Abbildungen zu charakterisieren fiihren wir den Begriff der Bijektivitat ein.

Eine Abbildung f, die von der Menge X in die Menge Y abbildet heif$t bijektiv wenn fiiralley € Y
genau ein X€ X existiert mity = f(x):

fiX-Y VyeY: IlxeX:f(x)=y

Mit dieser Definition kdnnen wir sagen eine Operation ist umkehrbar wenn sie eine bijektive
Abbildung auf sich selbst ist:

f:X = X, bijektiv

Wir haben am Beispiel der NOT Operation gesehen dass es klassische Abbildungen gibt die
umkehrbar sind. Diese Abbildungen kdnnen auch als Quantenoperationen dargestellt werden. Fiir
Operationen die im klassischen Fall nicht umkehrbar sind benoétigt man eine geeignete Erweiterung
um sie mithilfe zusatzlicher Hilfsbits reversibel zu gestalten. Wir haben dies bereits im Verlaufe
unserer Betrachtungen am Beispiel der XOR Operation gesehen. XOR erzeugt folgende
Transformationen:

00 =0 01 =1 160=1 161=0

Wie man sieht ist die Abbildung nicht umkehrbar. Nun lasst sich eine reversible Abbildung gestalten
indem man sich eines der beiden Bits merkt:

(x5, y) = (x, xBy)

Diese Abbildung erzeugt folgende Transformationen:

|00 > - |00 >
101>- |01 >
110 > - |11 >
111> - |10 >

Wie man sieht ist diese Abbildung bijektiv auf sich selbst. Indem man sich also einen der beiden
Input Werte merkt Iasst sich die Umkehrbarkeit erzeugen. Die entsprechende unitdare Matrix ist:

1 0 0 O
01 0 O
0 0 0 1
0 01 0

Sie entspricht genau dem CNOT Gate das wir bereits in einem friiheren Abschnitt kennengelernt
hatten und ergibt im 2. Argument die klassische XOR Wahrheitstafel. Uns sind im Verlaufe unserer
Betrachtungen immer wieder Matrizen begegnet die sich sehr dhnlich sind. Sie haben in jeder Reihe
sowie in jeder Spalte lediglich eine 1 und ansonsten 0. Man nennt solche Matrizen
Permutationsmatrizen. Es lasst sich zeigen dass Permutationsmatrizen unitar sind. Werden sie auf
einen Zustandsvektor angewendet so permutieren sie die den Basisvektoren zugeordneten
Amplituden. Fiir das Beispiel CNOT:
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1.0 0 0\ /& a
010 0ffaz)_[
000 1){as ay
00 1 0/ \ay a

Toffoli Gatter

Wir wollen diese Vorgehensweise nun verallgemeinern. Beziiglich klassischer Gatter sind AND, OR
und NOT bekannt. Mit der sogenannten Disjunktiven Normalform lasst sich zeigen dass jede
beliebige Boole’sche Aussage durch die oben genannten Gatter AND, OR und NOT auf eine
geordnete Weise dargestellt werden kann. Ein umkehrbares Gitter das universell ist und AND, OR
und NOT realisiert ist das Toffoli Gatter. Es hat 3 Eingange und 3 Ausgénge.

C
qo qo
q1 q1

\>y

92 1,D(q0\q1)

Das Toffoli Gatter entspricht einem CCNOT Gate. Das heiRt die Negierung von q, wird von den
beiden Kontrollbits g, und g, bedingt. Dies entspricht der logischen Verknupfung q, @ (qo/Aq1), die
als Ergebnis auf g, ausgegeben wird.

Mithilfe des Toffoli Gatters konnen die Operationen AND, OR und NOT auf folgende Weise
dargestellt werden.

OR
qo A A
a, 1 ( -4
@& 1 g AVB
q3 1 4 -B
4, B B
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NOT

q A A
g 1 1
@ 1 D -4
AND
qg A A
G B B
a 0 D AAB

Mithilfe des Toffoli Gatters lasst sich jeder klassische auf der Boole’schen Aussagenlogik basierende
Schaltkreis in einen unitdren Quantenschaltkreis GUberfuhren, der nur in linearem Masse
umfangreicher ist. Man sieht also dass sich alle logischen Operationen durch entsprechende
kontrollierte Negierungen erzeugen lassen.

Fehlerbetrachtungen

gBits sind im Gegensatz zu bits nicht binar. Das heiRt sie kdnnen sich aufgrund des
Superpositionsprinzips in unendlich vielen Zustanden befinden. Da nach einer unitaren
Transformation ein modifizierter Einheitsvektor gebildet wird lasst sich nicht eindeutig sagen wie
stark der erzeugte Vektor vom beabsichtigten Vektor abweicht. Um uns dieser Problematik
anzundhern stellen wir uns einen Zustand |x > vor auf den wir sequentiell eine Reihe von n unitdren
Transformationen Uj; ... U, anwenden. Waren alle Transformationen fehlerfrei wiirden wir aus |x >
einen Zustand |y > erzeugen mit:

ly >=U; ...Up|x >
Sind die unitdren Transformationen jedoch fehlerbehaftet erhalten wir einen von |y >
abweichenden Zustand |z > :
|z >=Uj ..Up|x >
Der Fehler ergibt sich dann zu:
Iy > =z >||

Da die Transformationen alle unitar sind erhalten sie die Einheitsnorm eines jeden
Zwischenzustandes. Das heiltt jede Transformation U; € {U; ... U, } wird wieder auf einen
Einheitsvektor angewendet. Die Einzelfehler multiplizieren sich also nicht auf sondern addieren sich
lediglich. Betrachten wir n Transformationen mit einem angenommenen Fehler von 1% so ergeben
sich folgende Abweichungen:
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n Multiplikation Addition
10 1,1 1,1
20 1,2 1,2
50 1,6 1,5

100 2,7 2

Man sieht dass sich der additive Fehler bei steigendem n weniger auswirkt als der multiplikative.
Zusammenfassend l3sst sich also sagen dass man in Anlehnung an eine klassische auf der
Boole’schen Aussagenlogik basierende Rechenmaschine eine auf gBits basierende
Quantenrechenmaschine realisieren kann die innerhalb bestimmter Fehlergrenzen operiert.

Komplexitatsklassen

Wie wir anhand des Algorithmus von Deutsch Josza gesehen haben ist es entscheidend wie schnell
die Anzahl der einzelnen erforderlichen Aktionen in Abhangigkeit von einer bestimmten input GréRe
anwachst. Im oben betrachten Fall galt fiir die Anzahl der gemachten Anfragen im unginstigsten Fall
(2™/2) + 1. Intuitiv ist klar dass der entscheidende Faktor dabei 2™ ist. Wir werden unsim
Folgenden ein weinig mit den sogenannten Komplexitatsklassen beschaftigen die diese Art
von Abschatzungen umreien. Ganz formal beschaftigen wir uns also mit einer Funktion f
die die EingabegroRe eines Berechnungsproblems auf die Anzahl der bendétigten
Rechenschritte abbildet:

f:N-N

Ohne f genauer zu kennen interessiert uns an dieser Funktion in erster Linie wie ihr
Wachstumsverhalten in Abhdngigkeit ihres input n aussieht.

O Notation
Es stellt sich also die Frage ob f asymptotisch unterhalb einer bestimmten Obergrenze bleibt. Um
dies zu formalisieren fiihren wir die sogenannte O Notation ein. Mit dieser Notation sagen wir:

f(n) =0(gm)

Was bedeutet dass f(n) asymptotisch nicht schneller wachst als g(n). Fur zwei Funktionen f,g gilt
dass f nicht schneller wéachst als g wenn es ein ny und eine Konstante c gibt so dass:

fm)y<c-gn) vn>n,

Man verwendet dann fiir g(n) in der Regel Funktionen deren Wachstum gut bekannt ist und das
sich signifikant in seinem Wachstumsverhalten unterscheidet:

n log,n Vn n? n3 2n
8 3 3 64 512 256
1000 10 32 10° 10° 10301
1000000 20 1000 1012 10%7 1030100
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Man definiert weiter f: N = N heisst polynominal wenn:
f(n) = 0(n®) fur k=konstant

Ein Sonderfall stellt O (1) dar. Es bedeutet dass der Aufwand eines Algorithmus unabhangig von der
input Grésse n ist. Ein Beispiel hierfir ware etwa ein Zugriff auf ein Array bei dem der Arrayindex
bekannt ist.

Um Berechnungsprobleme anhand ihrer Schwierigkeit grob einzuteilen betrachtet man
unterschiedliche Komplexitdtsklassen. Wie beschranken uns bei den folgenden Betrachtungen auf
sogenannte Entscheidungsprobleme. Dies sind Probleme deren Ergebnis 0 oder 1 ist. Ein typisches
Beispiel ware:

Eingabe: n
Ausgabe: 1 falls n eine Primzahl ist 0 falls n keine Primzahl ist

Auch das im Deutsch Algorithmus gezeigte Problem ist ein Entscheidungsproblem. Fiir konstante f
war die Ausgabe O, flir balancierte f war sie 1.

Definition diverser Klassen
Man kann auf diesen Grundlagen nun folgende Komplexitatsklassen definieren:

P
Die Komplexitatsklasse P umfasst alle Probleme, die mittels eines Computers in polynomieller Zeit
entscheidbar sind. Ein Problem ist polynomiell entscheidbar, wenn ein Algorithmus mit einer
Laufzeit O(nk) mit k=konstant existiert, der das Problem determiniert entscheidet.

NP
Die Komplexitatsklasse NP umfasst alle Probleme fiir die mittels eines Computers in polynomieller
Zeit beweisbar entschieden werden kann dass das Entscheidungsergebnis 1 ist.

BPP

Die Komplexitatsklasse BPP umfasst alle Probleme bei denen man mittels eines Computers in
polynomieller Zeit mit einer festen Wahrscheinlichkeit > 1/2 bestimmen kann ob die Losung 0 oder
1ist.

BQP
Die Komplexitatsklasse BQP umfasst alle Probleme bei denen man mittels eines Quantencomputers
in polynomieller Zeit mit einer festen Wahrscheinlichkeit > 1/2 bestimmen kann welche

Entscheidungsfalle mit 1 entschieden werden kénnen.

Zum Beispiel ist das Problem der Primfaktor-Zerlegung in NP, da man eine von einem geeigneten
Algorithmus vorgegebene Faktorisierung in polynomieller Zeit iberpriifen kann. Man kann allerdings
nicht sagen ob das Problem in P ist. Der Shor-Algorithmus ist ein polynomieller Quanten-
Algorithmus, der die Primfaktor-Zerlegung mit einer hohen Wahrscheinlichkeit berechnet und damit
das Problem in BQP legt. Die Komplexitatstheorie ist ein weites Forschungsfeld bei dem es bislang
noch zu keiner Einigung gekommen ist welche oder ob die verschiedenen Komplexitatsklassen
ineinander liegen.

Teleportation

Wir haben bereits gesehen dass sich zwei gBits durch entsprechende Transformationen
verschranken lassen. Insbesondere zeigen die sogenannten Bell States maximale Verschrankung.
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Basierend auf dieser speziellen Eigenschaft von Quantenobjekten kann ein gBit auf ein anderes gBit
Uibertragen werden indem eine Ubertragung von klassischer Information stattfindet.

Algorithmus

Ublicherweise wird der Teleportationsprozess anhand dem Informationsaustausch zweier Personen
die Alice und Bob genannt werden erldutert. Voraussetzung um diesen Prozess zu realisieren ist dass
sich beide unabhangig von dem zu Uibertragenden Zustand |x > ein verschrénktes gBit Paar, das sich
zum Beispiel im Zustand |t > befindet, teilen. Wir skizzieren zunichst den Algorithmus als
Quantenschaltkreis:

o §|x> H M .
@ 10>{HRH+—®D M T
0 10>—PH JxHzF— x>

Es geht darum den Zustand |x > der bereits vorliegt oder erzeugt wurde und sich bei Alice befindet
an Bob zu tbermitteln. Zunachst verschranken beide die gBits g ;und g , um ein ein Bell Paar zu
erhalten. Dann trennen sie sich raumlich wobei jeder eines der beiden gBits des Bell Paares mit sich
nimmt. Danach verschrénkt Alice ihren Zustand |x > mit dem ihr zugeteilten gBit des Bell Paares
und misst beide gBits g gund g ;. Diesen gesamten Vorgang der Verschrankung und Messung nennt
man auch Bell Messung. Das Ergebnis Gbermittelt sie dann auf klassische Weise an Bob, der in
Abhéangigkeit von den Ergebnissen eine Pauli g, beziehungsweise eine Pauli o, Transformation
durchfihrt. Die Pauli Transformationen haben wir bereits in einem vorherigen Abschnitt
kennengelernt.

Analyse
Fir die Analyse betrachten wir fir die einzelnen Transformationen jeweils das Register

W>=1909192>
Der Zustand des zu Gibertragenden gBits sei
|x) = al0) + B|1)

Wir erhalten also den Anfangszustand:

1
|¥a >= (a|0) + B[1)) -ﬁ(lom +1[11))

¥, >= 12(|ooo> 1 (011)) + L= 1100y + [111))

2 vz



41

Nun wendet Alice das CNOT Gate an und wir erhalten:

Wenor >= %(|ooo> +1011)) + L= ([110) + [101)

vz 2

Gefolgt von einem Hadamard Gate:

a
|Yuenor >= E(|000) +1011) +|100) + |111)) +§(|010) +001) — |110) —|101))

Dies lasst sich umsortieren so dass man die Messung der beiden gBits von Alice isoliert:
1
[Paress >= 5 ((100) - (@l0) + B11))) + (101) - (BI0) +l1) + (110) - (al0) ~ £I1)))
+(111) - £10) - al1)) )

Man erhalt also 4 Terme die fiir die 4 unterschiedlichen Messergebnisse stehen:

Ergebnis Alice qgBit von Bob Oy oy
[00) a|0) + B|1) no no
[01) B10) + a|1) yes no
[10) a|0) — F|1) no yes
[11) —£10) + a|1) yes yes

Das heilt aufgrund der Verschrankung wird auch Bob’s gBit bei der Messung beeinflusst und in
einen bestimmten Zustand der von |x > abhangt gebracht. Man sieht an der Tabelle dass dann die
kontrollierte Anwendung der o, und g, Transformationen daflr sorgt dass Bob’s qBit im Zustand:

|x) = a|0) + B|1)

ist und somit von Alice an Bob Gbermittelt wurde. Dabei vertauscht o, die Koeffizienten und g,
invertiert den zweiten Koeffizienten.

Nach der Messung von Alice hat sich der Zustand des gBits q o von Alice verandert und sie kann den
Zustand |x > nicht mehr rekonstruieren. Dies ist aufgrund des No Cloning Theorems evident.

Dichte Kodierung
Bei der ,,dichten Kodierung“ werden 2 klassische Bits in ein gBit gepackt. Alice hat 2 klassische Bits
die sie an Bob Ubertragen mdchte. Sie teilen sich wie bei der Teleportation gemeinsam ein Bell Paar.

Algorithmus
Um die Information zu Gibertragen wird folgender Algorithmus benutzt:



do |0 >H

g1 |0>

Alice wendet also in Abhdngigkeit von x und y die Transformationen o, und o, auf das gBit q ¢ an
das zuvor mit q 4 in einen Bell State verkoppelt wurde.

Analyse
Damit ergeben sich folgende Transformationen:
Xy CcX/cz Bell Messung
1
00 75 (100) +111) 00
1
0l 7 (110) +101) 01
1
10 20100 = 11) 10
1
11 7 (-110)+ [o1)) 1

Man sieht dass die Messungen x und y reproduzieren. Die , dichte Kodierung” hat keine praktische
Bedeutung. Sie beleuchtet jedoch einen weiteren interessanten Aspekt der Verschrankung zweier
gBits. Zusammen mit der Teleportation kann man also beziiglich Kommunikationsprozessen
folgende Aquivalenz beobachten:

1 qBit < 2 klassische Bit

CHSH Game

Da die Verschranktheit zweier gBits irgendwie mysterids zu sein scheint werden immer wieder
Uberlegungen gemacht wie man ihre Richtigkeit belegbar nachweisen kénnte. Diese Uberlegungen
werden als Bell Test bezeichnet. Das CHSH Spiel ist ein Gedankenexperiment das sich um diesen
Umstand dreht.

Set Up

Es gibt 2 Spieler die wir Alice und Bob nennen und einen Spielleiter den wir Richard nennen. Richard
wird im Spiel fragen an Alice und Bob stellen. Alice und Bob kénnen sich vor Beginn des Spiels tiber
eine Spielstrategie einigen, sie kdnnen jedoch wahrend des Spiels nicht miteinander kommunizieren.
Um das Spiel zu formalisieren wahlen wir folgende Bezeichnungen:



Richard hat 2 verschiedene Fragen. Frage an Alice ist x. Frage an Bob ist y. Alice und Bob kénnen 2
verschiedene Antworten geben. Antwort von Alice ist a. Antwort von Bob ist b. Richard wahlt seine
Frage zufillig aus, entscheidet aber nach einem festen Schema eine bestimmte Kombination von xy

und a, b ist ein win, sonst ein loss. Dieses Schema ist Alice und Bob bekannt.

Wir machen folgende Annahmen:

1. Fragen und Antworten sind alle bits

x,y,a,b €{0,1}

2. Die Fragen werden zufallig ausgewahlt p(0,0) = p(0,1) = p(1,0) = p(1,1)

3. Win bedeutet a®b = xA\y

Richard xy | Aantworteta | B antwortet b a®b xNy Resultat a=b
00 0 0 0 0 win y
01 0 0 0 0 win y
10 0 0 0 0 win y
11 0 0 0 1 loss y
00 0 1 1 0 loss n
01 0 1 1 0 loss n
10 0 1 1 0 loss n
11 0 1 1 1 win n
00 1 0 1 0 loss n
01 1 0 1 0 loss n
10 1 0 1 0 loss n
11 1 0 1 1 win n
00 1 1 0 0 win y
01 1 1 0 0 win y
10 1 1 0 0 win y
11 1 1 0 1 loss y
Analyse

Alice und Bob kénnen sich vor dem Spiel nun Uiberlegen ob sie eine deterministische Strategie

wahlen oder eine probabilistische. Bei der deterministischen Strategie (iberlegen sie sich ein eigenes
Schema bei dem ihre Antworten jeweils eine Funktion in Abhadngigkeit der an sie gestellten Frage ist.
Also:

a = fa(x)
b=fp(y)
Es gibt 4 Moglichkeiten fiir jede der Funktionen f, und f}, :
X fi f2 f3 fa
0 0 0 1 1
1 0 1 0 1

Man kann also 16 Méglichkeiten bilden die Funktionen zu kombinieren und erhélt damit 16
unterscheidbare Antwortschemata:

Ocal' fbl)r (fal' be) (fa4-r fb4—)
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Keine der Kombinationen aus diesen Funktionen ergibt jedoch eine sichere Gewinnchance. Dies
sieht man wenn man die Bedingung 3 von oben, also a®b = xAy analysiert. Man kann aus der
Tabelle ablesen wie sich die einzelnen x, y, a, b Kombinationen die zu einem Win fiihren verhalten:

Xy win
00 a=b>b
01 a=b>b
10 a=b>b
11 a+b

Das heifdt abhangig von der Fragenkombination xy reicht es aus zu entscheiden ob

a = b oder a # b ist. Da aber Alice nicht weiR welche Frage an Bob gestellt wurde und Bob nicht
weil} welche Frage an Alice gestellt wurde wiirde man ein Schema bendtigen das ohne dieses Wissen
in allen Fallen die richtige Entscheidung trifft. Keine der 16 Méglichkeiten erfiillt diese Bedingung. Als
Beispiel wahlen wir (f 1, fp1):

X fa1 fh
0

0 0
1 0 0
Dann ergibt sich:

Xy fa1(x) 1) Comp
00 0 0 a=b
01 0 0 a=b
10 0 0 a=b
11 0 0 a=b

Dies lasst sich auch fiir die anderen 15 verbleibenden Kombinationen zeigen. Man kann zeigen dass
mit einer deterministischen Strategie eine maximale Win Wahrscheinlichkeit von 0.75 erreichbar ist.
Dies ist zum Beispiel der Fall wenn Alice und Bob immer mit 0 antworten wie es im oben
betrachteten Fall skizziert wird.

Fir eine probabilistische Strategie gilt dass sie als zuféllige Wahl einer deterministischen Strategie
betrachtet werden kann. Alice und Bob entscheiden sich zufallig fiir eine der 16 Kombinationen der
oben angegebenen Funktionenpaare. Da aber der Durchschnitt der Win Wahrscheinlichkeit nicht
grosser sein kann als das Maximum kann auch mit einer probabilistischen Methode keine
Verbesserung erzielt werden. Wir folgern also dass 0.75 die beste erreichbare Win
Wahrscheinlichkeit ist.

Nun stellt sich die Frage ob man diese Wahrscheinlichkeit mittels eines verschrankten gBit Paares
verbessern kann. Wir werden sehen wie sich dies unter der Voraussetzung dass ein Bell Paar zur
Verfligung steht tatsachlich realisieren Iasst.

Wir haben an den Paulitransformationen gesehen dass sich diese als Drehungen des Einheitsvektors
in der von den Basisvektoren |0 > und |1 > aufgespannten Ebene betrachten lassen. Dies ldsst sich
dahingehend verallgemeinern dass es zu einem beliebigen Winkel 8 eine unitdre Transformation Uy
gibt die eine Drehung in der |0 > - |1 > Ebene bewirkt.

Alice und Bob verfolgen nun die folgende Strategie. Sie teilen sich wie bei den Betrachtungen zuvor
ein Bell Paar.
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Alice wendet auf ihr gBit folgende Transformation an:

U, fur x=0
Un/4 far x=1

Dann misst sie ihr gBit und schickt das Ergebnis an Richard.
Bob wendet auf sein gBit folgende Transformation an:
U”/g fir y=0
U—n/8 firy=1
Dann misst er sein gBit und schickt das Ergebnis an Richard. Wir betrachten zur Analyse

exemplarisch den Fall x=0 und y=0 fiir den die Win Bedingung a=b ist. Unser Bell Paar befindet sich
im Zustand:

Ik >=iz(|00>+ 111))

V2

Alice wendet nun U, auf das erste Bit an und Bob Un/8 auf das zweite. Mit dem Tensorprodukt

kénnen wir schreiben:
1

Uo®Ury,) |¢* > = 7

(@00 > +8[01 > +y|10 > +5|11 >)

mit:

a = cos (_?n) B = cos (_Tsn) y = cos (3?”) 6 = cos (_?n)

Nun ergibt sich aus diesem Zustand flir die Wahrscheinlichkeiten:

ab p p
00 , 2+ V2 0.42
a =
8
01 g — 2 -2 0.07
8
10 , 2- V2 0.07
L
11 52— 2 +42 0.42
8

Das heisst die Wahrscheinlich dass a = b ist 0.42+0.42=0.84 und damit signifikant héher als 0.75!
Die anderen Falle lassen sich analog berechnen.

Flr Nachweise dieser Art gab es 2022 fiir Alain Aspect, John Clauser und Anton Zeilinger den Physik
Nobelpreis.
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Grover Algorithmus

Im Abschnitt Komplexitatsklassen haben wir bereits die sogenannten Entscheidungsprobleme
erwdhnt die nur 2 Ergebnisse erlauben die wir mit 0 und 1 bezeichnet haben. Ein Suchproblem bei
dem wir aus einer Menge an Datensatzen Dein Element x, suchen welches ein bestimmtes
Kriterium erfiillt kénnen wir als ein solches Entscheidungsproblem formulieren:

f:D - {0,1} Vx€D: Alxy €D:f(xy) =1

Es gibt also genau ein einziges Element x in der Menge D welches unser Suchkriterium erfillt und
genau fir dieses Element ist unser Funktion f gleich 1, wahrend fiir alle anderen Elemente f gleich 0
ist. Geht man mit klassischen Mitteln vor wertet man die Funktion fin sequentieller Reihenfolge fir
die einzelnen Elemente x € D aus bis das Funktionsergebnis 1 betradgt. Gibt es in der Menge an
Datensatzen N Elemente so braucht man statistisch N/2 Auswertungen von f. Man kann die
Problemstellung auch dahingehend formulieren dass man bei gegebenem f versucht ein x, zu
finden fur das f(xy) = 1 ist. Dabei kann f zum Beispiel durch Boole’sche Verknilipfungen gegeben
sein. Ein triviales Beispiel ware:

x € {0,1}" fX)=x1A x5 -\ xpy Losung: xo, = (1,1,--+,1)

In erster Linie stehen hier sogenannte SAT Probleme, also Erflllbarkeitsprobleme der Aussagenlogik,
im Vordergrund. Die hier zur Anwendung kommenden aussagenlogischen Formeln sind UND, ODER
und NICHT Verkniipfungen von Boole’schen Variablen die in der disjunktiven oder konjunktiven
Normalform vorliegen. Fiir komplexere Boole’sche Funktionen ist es sehr schwierig solche Lésungen
zu finden.

Algorithmus

Zur Bearbeitung dieses Suchproblems mittels eines Quantenalgorithmus ist es notwendig die Menge
D an Datensadtzen zu enkodieren indem jeder Datensatz x durch einen Binarcode gekennzeichnet
wird. Damit ist:

D—- {01} wund f:D—- {01} mit Vx€D: 3AlxyE€D:f(xy)=1

Fur einen Datensatz mit N Elementen ist dannn = log,N.
Wie wir bereits beim Deutsch Josza Algorithmus gesehen haben benétigen wir um die Funktion f
auszuwerten eine geeignete unitdre Transformation:

Us(Jx >Q@ ly >) = |x >Q (lydf(x) >) mit xe€ {0,1}* ye {01}

Diese Transformation verdndert unseren Gesamtzustand entsprechend der Methodik die wir als
Phase Kickback bereits friiher erlautert haben. In Superposition kann |x > alle Datensatzen der
Menge D gleichzeitig reprdsentieren. Die Idee des Algorithmus ist nun eine Amplitudenverstarkung
fur ein bestimmtes ausgewahltes Element x,, fur das f (xy) = 1 zu erzielen.

Esgiltfurx € {0,1}"* undy € {0,1}:

Ur(Jx >® |->) = (1)@ - (]x >® |—>)

Da nur fur das Element x, gilt f(xy) = 1 wird also lediglich flr dieses Element die Amplitude
invertiert wahrend alle anderen Amplituden gleich bleiben. Der Grover Algorithmus nutzt diesen
Umstand indem er daraus sukzessive den gesuchten Zustand verstarkt. Nehmen wir an wir hatten 4
Elemente im Datensatz Dund unser gesuchter Datensatz ware der mit der Nummer 2. Mit 2 gBits
kénnen wir zunachst einen gleichverteilten Zustand herstellen. Da 4 Zustande vorliegen hat bei einer
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Gleichverteilung jeder Zustand die Wahrscheinlichkeit 1/4 mit der Amplitude A; = 1/2 . Nach
Anwendung von Uy gilt dann flir A;:

X Aq A, A; =2m—A,
00 .5 .5 0

01 .5 -5 1

10 .5 .5 0

11 .5 .5 0

2 2 1

m .5 .25

Da eine Messung fir alle Datenséatze das gleiche Resultat ergeben wiirde spiegelt der Algorithmus

alle Werte am Mittelwert m und erhadlt damit die Amplitude A5.

Betrachtet man gréRere Werte von N fallt die Amplitudenverstdrkung schwacher aus. Die

Gleichverteilung ergibt Anfangsamplituden A; = ﬁ Fir N = 100 ware also A; = 0.1 und damit

m = 0.08 womit die Amplitude des gesuchten Zustandes nach der Spiegelung sich zu 0.26 (p=0.067)
ergibt wahrend die anderen Amplituden etwa 0.08 (p=0.0064) grol8 sind. Man sieht also dass unter

Umstdanden mehrere Iterationen notig sind bis der gesuchte Datensatz sich signifikant von den
anderen Amplituden abhebt.

Nachdem wir die schematische Vorgehensweise des Grover Algorithmus betrachtet haben stellt sich
nun zum einen die Frage wie dieser durch unitdre Transformationen realisiert werden kann und zum
anderen wie viele Iterationen sinnvoll sind um ein verniinftiges Ergebnis zu erzielen. Die Erzeugung

eines gleichverteilten Zustandes Gber n gBits haben wir bereits an verschiedenen Beispielen

kennengelernt. Sie ergibt sich durch die Anwendung eines Hadamard Gatters auf jedes einzelne gBit.

Der Mittelwert einer Verteilung mit einer Amplitude ay und restlichen Amplituden a; ist:
1
m=—=(-a,+ (N-1)-ay)
N
Spiegelt man die Amplituden a einer Verteilung am Mittelwert m so ergeben sich die neuen
Amplituden b zu:
b=2m—a

Fir den gesamten Datensatz den wir durch N unterscheidbare Zustande eines n qBit Registers
enkodieren gilt dann:

N N

Zai|i > - Z(Zm—ai)ﬁ >
i=1

=1

Diese Transformation ldsst sich durch die NxN Matrix D, beschreiben, die wiederum aus
elementaren Matrizen erzeugt werden kann die wir teilweise bereits kennengelernt haben:

DN: _Hn'RN'Hn

Wobei H,, die Hadamardmatrizen auf n gBits sind und Ry:



48

Ry a@ndert also das Vorzeichen des Zustandes |00 ...0 > . Es stellt sich nun die Frage wie diese
Operation dahingehend heruntergebrochen werden kann dass sie aus Operationen
zusammengesetzt werden kann die ,lokal” sind. Es ldsst sich zum Beispiel zeigen dass R, nicht als
Tensorprodukt von 2x2 Matrizen geschrieben werden kann. Beim Deutsch Algorithmus haben wir im
Zuge der Phase Kickback Diskussion bereits den bedingten Vorzeichenwechsel kennengelernt der
durch Einflihrung eines Hilfsbits |y > im Zustand |—> durch eine entsprechende unitdre
Transformation dazu fihrt dass fir einen selektierten Zustand das Vorzeichen der Amplitude
invertiert wird. Ein Vorzeichenwechsel in |x > findet statt fur f(x) = 1.

Ur(Jx > |=>) = |x > (-1)/O|—>= (1) P |+>. |->
Wir definieren allgemein als bedingten Vorzeichenwechsel V; die folgende Transformation:

f:{0,1}" - {0,1} Vet |x >- (-1)/® - |x >

Ry ist nun einfach ein Spezialfall eines bedingten Vorzeichenwechsels. Er fihrt den
Vorzeichenwechsel nur auf den Zustand |00 ... 0 > aus. Wahlen wir unsere Funktion f also so dass sie
nur fir diesen Zustand gleich 1 ist und sonst 0 so ldsst sich Ry durch Uy erzeugen:

1flirx,==x,=0

Upi|x > |y >=:x > [y®f () > mit f(xp oo xq) = { 0 sonst

Diese unitare Transformation lasst sich in einen Quantenschaltkreis umwandeln und damit lasst sich
unsere Anwendung von Ry realisieren. Des weiteren lasst sich mit V¢ der gesuchte Zustand
markieren, der ja im Gegensatz zu den restlichen Zustianden vor der Spiegelung invertiert werden
soll.

Quantenschaltkreis
Auf Gatter Ebene lasst sich der Grover Algorithmus ohne Hilfsbit nun so darstellen:
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Die in der Box platzierten Elemente stellen eine Grover Iteration dar. Die Transformationen V und
Ry zu implementieren flihrt zu komplexen Schaltkreisen wie wir sehen werden.

Wir haben fiir den Fall N=4 gesehen dass bereits eine Iteration ausreicht um den gesuchten Fall zu
isolieren. Fir groRere N haben wir festgestellt dass mehrere Iterationen notwendig sein kénnen um
ein signifikantes Ergebnis zu bekommen. Vor allem gibt es einen optimalen Zeitpunkt die Iteration zu
beenden da sich die Signifikanz des Ergebnisses nach der Uberschreitung dieses Optimums wieder
verschlechtert. Man kann sich anhand geometrischer Uberlegungen bei denen man die einzelnen
Transformationen als Drehungen betrachtet Gberlegen welche Anzahl an Iterationen optimal ist.
Dabei ergibt sich:

V[

k=7 VN

Flr unser obiges Beispiel fir N=100 waren also etwa 8 Iterationen optimal.
Der folgende Quantenschaltkreis zeigt die Implementierung einer Iteration fiir 4 gBits plus zwei Hilfs

gBits fur die markierten Werte 0110 und 1001. Die 0 markierten Werte werden aufgrund der Big
Endian Konvention mittels X Gates markiert:

oo, i

oo, 4 oo

1H-

—-E-

R * |

ao; i} i+ -
oo -+ -
qll, 1+

LIS ©

4 =

Die Ergebnisse nach aufsteigender Iteration sehen dann wie dargestellt aus:
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Grover
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Grover
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Nach 7 Iterationen

Man sieht dass sich das Ergebnis nach circa 3 Iterationen die bein = 4 etwa % N =m

entsprechen wieder verschlechtert.

Quanten Kommunikation

Die Idee der sicheren Datenlibertragung von Alice zu Bob ist dass Eve die libertragenen Daten zwar
abhoren kann, die Daten aber so verschlisselt sind dass nur Alice und Bob die Daten entschlisseln
konnen weil sie den entsprechenden Ver- und Entschliisselungscode besitzen. Dies entspricht dem
Kerkhoffschen Prinzip welches in seinem Kern besagt dass die Sicherheit eines Verfahrens nicht
durch die Geheimhaltung des Algorithmus sondern durch die Geheimhaltung des Schlissels
gewihrleistet werden soll. Damit kommt dem Schliisselcode und seiner Ubertragung eine
besondere Bedeutung zu. Aufgrund des No Cloning Theorems gibt der Austausch des Schliisselcodes
Hinweise darauf ob die Ubertragung abgehért wurde oder nicht. Dadurch lassen sich Schliissel sicher
austauschen.

Messbasen

Wir hatten bereits erwdhnt dass man gBits nicht nur in der Standardbasis |0 > und |1 > messen
kann sondern alternativ auch die durch die Hadamard Transformation aus der Basis |0 > und |1 >
erzeugten orthogonalen Zustdnde [+> und |—> als Basis dienen kdnnen. In einer 2 dimensionalen
Ebene kann man dabei einfach die Projektionen des Zustandsvektors auf die entsprechenden
Basisachsen als Messergebnis interpretieren. Fir die Zustdnde |4+> und |—> gilt umgekehrt dass
die Hadamard Transformation sie wieder auf |0 > und |1 > abbildet. Man kann diese
Vorgehensweise verallgemeinern indem man beliebige Drehwinkel beziglich der |0 > und |1 >
Achsen betrachtet. Dann gilt:

Ua|a0>= |O> Ua|a1>= |1>

Maochte man nun |a, > bezlglich der Basis {|a, >, |@; > } messen, so muss zunachst die
Transformation U, auf |a, > angewendet werden und dann beziiglich der Standardbasis gemessen
werden. Man misst dann sicher |0 > und mit der selben Begriindung fiir |a¢; > misst man |1 >.

Misst man eines der beiden gBits eines Bell States so ergibt sich in der Standardbasis mit
Wahrscheinlichkeit 1/2 das Ergebnis |0 > mit einem anschliessenden Ubergang des
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Gesamtzustandes in |00 > und mit Wahrscheinlichkeit 1/2 das Ergebnis |1 > mit einem
anschliessenden Ubergang des Gesamtzustandes in |11 > . Bei Messungen von Bell States in
beliebigen Basen gilt:

|@g >=cosa |0 > + sina |1 > |ay >=—sina |0 > + cosa |1 >

Hat man nun den auf die Basis {|ay, >, |a; > } bezogenen Bellstate:

1
lp* >= —2(|a0a0 > +|a;aq >)

2

1
= —(ag > ®lag > + |a; >Q |a; >)

V2
1
= ﬁ((cos a? + sina?)|00 > + (sina? + cosa?) |11 >)

1

ﬁ(|oo> +]11>)
=|¢p* >

Aus dieser Betrachtung folgt dass der Bell State |¢* > bei einer Messung in einer beliebigen
mit Wahrscheinlichkeit 1/2 das Ergebnis |a, > mit einem anschliessenden Ubergang des
Gesamtzustandes in |agay > und mit Wahrscheinlichkeit 1/2 das Ergebnis |a; > mit einem

Basis

anschlieRenden Ubergang des Gesamtzustands in |a;a; > ergibt. Man misst also bei der Messung
des zweiten gBits stets das selbe Ergebnis wie beim ersten. Man sagt |¢* > ist in allen Basen perfekt

korreliert. Man kann diese Betrachtungen fir alle Bell States anstellen und stellt fest dass sie

sich

unterschiedlich verhalten. Die Zustande mit gemischten Paaren |01 > oder |10 > sind zum Beispiel

antikorreliert. Dies bedeutet das nach der Messung des ersten gBits mit |0 > das zweite gBit
jeden Fall mit |1 > gemessen wird und umgekehrt. Man erhilt folgendes Ergebnis:

auf

State/Base [0> |1> [+> |—> lag > |ay >
1 perfekt korreliert perfekt korreliert perfekt korreliert
t>=—(]00)+ |11
| ﬁ(l ) +111))
1 perfekt korreliert perfekt antikorreliert partiell korreliert
- >=—(]00) — |11
o @(I ) —111))
1 perfekt antikorreliert perfekt korreliert partiell korreliert
t>=—(]01) + |10
[ ﬁ(l ) +110))
- >= i(lOl) ~10)) perfekt antikorreliert perfekt antikorreliert perfekt antikorreliert
V2
Quantenkanal

In der Quantenkommunikation wird das System {iber das Quanteninformationen Ubertragen werden

als Quantenkanal bezeichnet. Er verfiigt Uber spezielle Eigenschaften die aus seinen

quantenmechanischen Prinzipien resultieren. Ein Quantenkanal wird mathematisch durch einen
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linearen unitaren Operator der auf das zu libertragende gBit angewendet wird dargestellt. Wie wir
bereits erlautert haben ist dadurch die fiir quantenmechanische Prozesse geforderte Reversibilitat
der Ubertragung gewiahrleistet. Quantenkanile werden durch unterschiedliche Fehlerquellen
verfalscht und unterliegen daher dem Einfluss von Quantenrauschen das die (ibertragene
Information verandert. Sie kdnnen verwendet werde um Verschrankungszustande tber grolRe
Distanzen herzustellen. Aufgrund der erwahnten Linearitdt und Unitaritdt des beschreibenden
Operators gilt auch fiir die Ubertragung durch einen Quantenkanal das No Cloning Theorem. Die
geschilderten Eigenschaften sind entscheidend fiir die Realisierung von
Quantenverschliisselungsprotokollen.

BB84 Protokoll

Es wird angenommen dass zwischen Alice und Bob ein rauschfreier Quantenkanal existiert auf dem
sie Informationen in Form von gBits verschicken kdnnen. Um ihre geheime Information
auszutauschen verwenden sie eine Folge unabhangiger Zufallsbits der Lange m als Schliissel. Beide
sind im Besitz dieses Schliissels. Dieser Schlissel hat die gleiche Bitlange wie die Information die sie
austauschen wollen. Die Information selber ist also auch eine Folge von Bits. Die Bits die Alice an Bob
verschicken mdchten seien a4 ... a,, und die Bits des Schlissels seien kj ... k;, . Um die Information
zu verschlisseln schickt Alice nicht die Bits a, ... a,, durch den Kanal sondern sie bildet zusammen
mit den Schlusselbits die Bitfolge a; @ ki ... a,, @ k,;, die dann an Bob Ubermittelt werden.
Bezeichnen wir die bei Bob angekommenen Bits als b; ... b,,, dann kann Bob mittels seiner
Schlisselbitfolge die Bits von Alice entschliisseln indem er wie Alice by @ k; ... b,, @ k,,, bildet.
Denn fir ein beliebiges Bit gilt:

bi ® ki = (a; ® k)®k; = a;00 = q;

Mit diesem Verfahren bleibt nun die Frage offen wie es gelingen kann den Schlissel k; ... k,, so zu
Ubermitteln dass er nicht gefunden werden kann. Der Schlissel muss zufallig sein und fir jede
Bitfolge neu aufgesetzt werden.

Der Prozess zur Erstellung der Schliisselbits sieht folgende Schritte vor. Zunachst erzeugt Alice ein
zufdlliges Bit a;,;; mit dessen Wert man ein gBit |[x > initialisiert. Ziel ist es dieses Bit an Bob zu
Gbermitteln. Dann erzeugt Alice ein zweites zufalliges Bit ay das bestimmt ob man auf |[x > eine
Hadamard Transformation anwendet oder nicht. Fiir ay; = 1 wird H angewendet, sonst nicht. Durch
nachrechnen kann man sehen dass |x > sich jeweils mit der Wahrscheinlichkeit 1/4 in einem der 4
Zustande |0 >, |1 >, |+>, |—> befindet. Dies ldsst sich an der folgenden Tafel sehen:

aH=0 aH=1
Ajnit= 0 |0 > |+>
Ainie= 1 1> |—>

Die durch ay bedingte Hadamard Transformation bestimmt in welchen der 4 Basisvektoren der
Zustand |x > sich transformiert hat. Dann wird |x > durch einen Quantenkanal an Bob geschickt.
Bob misst das erhaltene gBit. Da er nicht weiss was der Wert von ay war kann er nicht sagen
bezlglich welcher Basis er |[x > messen muss um a;y;; herauszufinden. War a;;;=0und ay=0
und er misst beziiglich der Standardbasis so findet er den richtigen Wert. Misst er dagegen in der
Hadamard Basis ist die Wahrscheinlichkeit dass er den richtigen Wert bekommt nur 0.5, weshalb er
seine Entscheidung lber die Messbasis dem Zufall liberldsst. Er erzeugt also seinerseits ein Zufallsbit
by das entscheidet in welcher Basis er seine Messung an |x > vornimmt. Ist by = 0 misst er in der
Standardbasis, fir by = 1 misst er in der Hadamard Basis. Bob’s gemessenes Ergebnis ist b :
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x > 0> 1> +> [—>
10 > 0 0/1
11> 1 0/1
|+> 0/1 0
|—> 0/1 1

Das bedeutet wenn Bob und Alice verschiedene Basen verwenden ist Bob’s Messung nur ein
Zufallswert. Er teilt daher Alice mit in welcher Basis er gemessen hat indem er by Uber einen
klassischen Kanal an sie Gibermittelt. Alice kann also entscheiden ob die verwendete Basis identisch
war und Bob mitteilen ob das von ihm gemessene Bit fiir den Schliissel verwendbar ist oder nicht.
Statistisch ist zu erwarten dass in 50% der Fille ein benutzbares Bit erzeugt wird.

Der entsprechende Quantenschaltkreis sieht dann so aus:

Go —+— H — X x—
q1 :. (@
q2 .—rx—l

4" $o $1 2 v 3

Die singuldaren Hadamard Gates sind fiir die Erzeugung der Zufallsbits verantwortlich. Alice erzeugt
das zu Ubermittelnde Zufallsbit a;;,;; zunachst auf q, und dann das lber die Basis entscheidende
Zufallsbit ay auf q1. Das controlled Hadamard Gate setzt dann die entsprechende Basis. Dann wird
der durch g, reprasentierte Zustand |x > an Bob Ubergeben. Er erzeugt durch das Hadamard Gate
auf g, das Zufallsbit by welches nach der Messung dariiber entscheidet in welcher Basis er g
messen wird. Die 4 klassischen Bits die gemessen werden sind dann fiir eine Beispielmessung wie
folgt belegt:

HSK BB84 Measure
1 - M1 M2 M3 M4

1.00

0.75 14

Count

0.25

0.00

S
S
g

In diesem Fall ist das Ergebnis im grauen Feld fiir Bitl abgebildet. Weitere Messungen ergaben die
folgenden Bits:

Bl B2 B3 B4 B5 B6 B7 B8

Ainit 0 1 1 0 1 1 0 0




ay 0 0 0 0 1 1 0 0
by 1 1 0 1 1 0 1 0
b 1 0 1 1 1 0 0 0
Res X X 1 X 1 X X 0

Man sieht dass fiir die 8 Messungen 3 Falle entstanden sind firr die ay = by gilt. In diesem Fall
haben Alice und Bob ein verwendbares Bit erhalten. Statistisch ist zu erwarten dass 50% der Bits
verwendbar sind.

Neben Alice und Bob wird Eve als fiktiver Angreifer bezeichnet. Eve kennt das Verfahren das Alice
und Bob zur Verschliisselung ihrer Nachricht wie es oben geschildert wurde und kann sowohl den
Quantenkanal als auch den klassischen Kommunikationskanal abhéren. Uber das Abhéren des
klassischen Kanals kennst sie sowohl ay als auch by nachdem Bob |x > gemessen hat. Da die 4
moglichen Zusténde von |x > nicht orthogonal sind kann Eve wegen des No Cloning Theorems
keine Kopie von |x > erzeugen. Sie kann also das gBit nur messen und es dann an Bob
weiterschicken oder alternativ mittels des erhaltenen Ergebnisses von |x > ein neues gBit erzeugen
welches sie dann an Bob Gbermittelt. Wenn Eve die von Alice verwendete Basis kennen wiirde
konnte sie dies unbemerkt tun. Da sie aber beziglich der Messung in der selben Situation wie Bob
steckt muss sie zur Wahl der Basis ein zufélliges Bit e; annehmen mit dem sie statistisch in 50% der
Falle die richtige Wahl treffen wird. Flir ey = 1 misst sie dann in der Hadamard Basis und fiir ey = 0
in der Standardbasis. Sie kann bei zuféllig richtiger Wahl der Basis immerhin die Halfte der
verwendbaren Bits unbemerkt abhéren. Fiir den Fall dass sie die falsche Basis wahlt wird Alice und
Bob jedoch bemerken dass das libertragene gBit |x > verandert wurde. Denn durch die Messung
wird |x > auf den Zustand projeziert der dem Messergebnis in der falschen Basis entspricht. Hat also
Alice zum Beispiel a;,;+= 0 und ay= 1 gewahlt schickt sie einen |+> Zustand an Bob. Wahlt Eve nun
ey = 1 misst sie in der Hadamard Basis und folgert dass Alice’s a;,;;= 0 war und schickt dann wieder
einen |4+> Zustand an Bob weiter weil sie ey = 1 gewdhlt hatte. Der Vorgang bleibt unbemerkt und
sie hat ein Bit des Schliissels ausgehorcht. Wahlt sie allerdings e; = 0 misst sie in der Standardbasis
und erhalt zuféllig 0 oder 1 und sie schickt entsprechend ihres Ergebnisses einen |0 > oder |1 >
Zustand an Bob. Fiir den Fall dass Alice und Bob die Basis gleich gewahlt haben miissen ihre
Messergebnisse von |x > identisch sein. Ist dies nicht der Fall so wissen sie dass |[x > manipuliert
wurde. Dieser Fall tritt mit einer Wahrscheinlichkeit von 25% auf. Man erhélt also folgende
Kombinationen:

QAinit ay = ey ay * ey ay * ey ay = ey
aH:bH aHin aH:bH aﬂin
a->e->b a->e->b a->e->b a->e->b

0 0->0->0 0->0/1->0/1 0->0/1->0/1 0->0->0/1
1 1->1->1 1->0/1->0/1 1->0/1->0/1 1->1->0/1
Erfolgsbeitrag 25% 0% 12.5% 0%

Im Fall der grau unterlegten Felder kdnnen Alice und Bob mit jeweils 50% Wahrscheinlichkeit

feststellen ob sie abgehdrt wurden da Eve aufgrund von ay # ey das gBit |x > in der falschen Basis

weitergibt. Fir die einzelnen Falle lasst sich feststellen:
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e Spalte 1:
Der Lauschangriff findet unbemerkt statt und fiihrt zum richtigen Ergebnis fiir Alice, Bob und
Eve

e Spalte 2:
Der Lauschangriff findet unbemerkt statt und fiihrt zu einem Zufallsergebnis

e Spalte 3:
Der Lauschangriff wird zu 50% bemerkt und fihrt zu einem Zufallsergebnis

e Spalte 4:
Der Lauschangriff findet unbemerkt statt und fiihrt zu einem Zufallsergebnis

Das bedeutet insgesamt dass Alice und Bob bei der diskutierten Ubermittlung damit rechnen miissen
dass die korrekt libertragenen Bits 50% betragen wenn sie nicht abgehort werden weil ay = by . Im
Falle dass sie abgehort werden wird jedoch aufgrund der Intervention von Eve die Erfolgsrate der
Falle in denen Eve beziglich der Basis von Alice falsch liegt noch einmal halbiert. Dadurch reduzieren
sich die korrekt Gibertragenen Bits in diesem Fall auf 37.5%. Tauschen Alice und Bob also m Bits aus
und werten dann ihre Erfolgsrate aus dann wissen sie das sie abgehért wurden wenn diese
signifikant unter 50% liegt.

Folgender Quantenschaltkreis spiegelt das Verhalten von Eve wieder:
o - -~ o~
ol

@ .—m—l
. i

Eve erzeugt also im mittleren Teil ihrerseits ein Zufallsbit auf g, welches entscheidet in welcher Basis
sie misst. Wie oben ergeben sich dann folgende Messungen:
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HSK BB84 Measure
1

1.00

0.75 1

Count

0.25 1

0.00 -

§
Mit den entsprechenden Ergebnissen:
B1 B2 B3 B4 B5 B6 B7 B8
QAinit 0 0 1 0 1 0 0 0
ay 1 0 0 1 0 0 0 1
ey 1 1 0 1 0 1 0 1
e 0 1 1 0 1 0 0 0
by 0 0 0 0 0 0 1 0
b 0 1 1 0 1 0 1 0
Res X L 1 X 1 0 X X
Beurteilt man nun die einzelnen Ergebnisse sieht man:
e Bl
ay # by die Messung wird von Alice und Bob nicht beachtet
e B2

ay = by die Messung ware also richtig, da aber a;y;; # b ist klar dass abgehort wurde
e B3

ay = by die Messung wird von Alice und Bob akzeptiert, da gleichzeitig auch ay = ey bleibt
der Lauschangriff unbemerkt
e B4
ay #* by die Messung wird von Alice und Bob nicht beachtet
e B5
ay = by die Messung wird von Alice und Bob akzeptiert, da gleichzeitig auch ay = ey bleibt

der Lauschangriff unbemerkt

e B6
ay = by die Messung wird von Alice und Bob als richtig eingeschatzt. Obwohl ay # ey
bekommt Eve das korrekte e. Der Lauschangriff bleibt unbemerkt und liefert fiir Eve das
richtige Ergebnis

e B7
ay # by die Messung wird von Alice und Bob nicht beachtet
e B8

ay # by die Messung wird von Alice und Bob nicht beachtet
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Macht man nun sehr viele Messungen so ergibt sich eine solche Statistik:

HSK BB84 Measure

277
265
240 246
240 A1
- 154
€ 160 145
= 139 1361
O 30 @30 zlﬁ]?le} 131
O 24 g 1143
80 1 64 70-71 6% b4 67
61 ssi §58959 608s
41 i
0-
SO~NONOOO~NONONONO N Y~NONONYOONO~NONONO Y
O~N~NOO~NO YO ONONYYOOYONYO OO YO ONONNO Oy
S S S S S S S S S S S S SR

Man kann dann alle Félle fir die gilt ay = by und a;y;; = b identifizieren und sieht an der Statistik
ob abgehdrt wurde oder nicht. Schaltet man Eve wie im ersten Quantenschaltkreis gezeigt aus
beziehungsweise wie im zweiten Quantenschaltkreis ein so verdndert sich die Statistik signifikant wie
vorhergesagt. Es ergibt sich folgende Statistik:

Eve eingeschaltet:
shot_count :4096
loop_count :36

stat_count :1265

percentage :0.308837890625

Schaltet man hingegen Eve aus ergibt sich:

shot_count :4096
loop_count :12
stat_count :2056
percentage :0.501953125

Man sieht also deutlich dass die Erfolgsrate sich signifikant reduziert. Fiir Eve sind ausser der hier
vorgestellten Lauschstrategie auch andere Vorgehensweisen denkbar indem sie zum Beispiel
weniger oft misst oder eine beliebig verdrehte Basis nutzt. Es zeigt sich jedoch dass es keine
Lauschstrategie gibt mit der Eve die volle Information Giber den Schliisselcode erhélt und gleichzeitig
unbemerkt bleibt.

Neben dem BB84 Protokoll wird auch das E91 Protokoll zum Schlisselaustausch eingesetzt. Es
basiert auf der Verwendung verschrankter gBit Paare, die wir zum Beispiel als Bell States
kennengelernt haben. Wie wir gesehen haben gibt es Bell States die bezlglich beliebiger Basen



perfekt korriliert |¢* > beziehungsweise antikorreliert |y~ > sind. Misst nun Alice ihr gBit beziglich
einer zuféllig gewahlten Basis so wird Bob’s qBit bei perfekter Korrelation in den selben Zustand
Ubergehen den Alice gemessen hat. Tauschen sie sich bezliglich der gewahlten Basis aus so kdnnen
sie im Falle gleichgewahlter Basen das gemessene Bit fiir den Schliissel verwenden. Werden sie
allerdings abgehort so werden sie an der Auswertung der Statistik der Messwerte sehen dass keine
perfekte Korrelation zwischen den Messergebnissen vorliegt.

Klassische Kommunikation

Um Nachrichten auf klassische Weise vor unerlaubtem Zugriff zu schiitzen wird vor allem die
sogenannte RSA Kryptographie eingesetzt. Die Idee dieses Verfahrens beruht auf dem Umstand dass
es sehr aufwendig ist eine groRe Zahl in ihre Primfaktoren zu zerlegen. Zum Verstandnis der RSA
Kryptographie benétigen wir einige Grundbegriffe aus der Zahlentheorie.

Grundlagen
Die Menge der ganzen Zahlen wird mit Z bezeichnet. Fir a, b € Z gilt: a ist ein Teiler von b wenn es
eine Zahl k € Z gibt fur die gilt:

b=k -a

Man sagt dann a teilt b. Jede Zahl b € Z wird von 1 und sich selbst geteilt. Gilt a # b so nennt
man a einen echten Teiler von b. Eine Zahl p € Z heisst Primzahl wenn 1 und p ihre einzigen Teiler
sind. Fur beliebige ganze Zahlen a,b € Zgilt: Ist p ein Teiler von a - b dann ist p ein Teiler von a
oder ein Teiler von b.

Der groRte gemeinsame Teiler ggT zweier Zahlen m,n € Z ist die grosste ganze Zahl a die sowohl m
als auch n teilt:

a=ggT(mn)

Jeder gemeinsame Teiler von m und n teilt auch a. Der ggT lasst sich mit dem Euklidschen
Algorithmus bestimmen. Fiir m > n ist die Laufzeit des Algorithmus O (log(m)3). Sind m,n
teilerfremd so ist 1 ihr groRter gemeinsamer Teiler. Haben m und n keinen weiteren gemeinsamen
Teiler auler der 1 nennt man sie teilerfremd.

Teilt man eine nattirliche Zahl m durch eine natiirliche Zahl n so erhdlt man einen Rest r. Die
Modulo Funktion beschreibt dies:

mmodn=r mit 0<r<(n-1
Fir die Modulofunktion gelten die folgenden Rechenregeln:
(a + b) mod m = ((a mod m) + (b mod m))mod m
(a—b)modm = ((a mod m) — (b mod m))mod m
(a-b)modm = ((a mod m) - (b mod m))mod m
(a¥) mod m = ((a mod m)*)mod m

Man kann die Menge der ganzen Zahlen Z mittels der Modulofunktion in sogenannte Restklassen
einteilen. Alle ganzen Zahlenn € Z die bezlglich eines Teilers a den selben Rest b erzeugen sind
dannin der Klasse [b], :

[bly={n€Z|3k e Zzn=(k-a)+b}= {n|nmoda= bmoda}
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Beispiele:

[0], ={0,2,4,68.........}
[1]; ={1,4,7,10,13 ... ... ... }
[3]s ={3,8,13,18,23....... }

Auch auf den Restklassen eines gleichen Teilers lassen sich eine Multiplikation und eine Addition
einfihren. Diese werden durch Tabellen dargestellt. So gilt zum Beispiel fur den Teiler 4:

[1]4 + [2]4 = [3]4

Wird die Summe grésser als der Teiler ergibt sich:

[2]4 + [3]a = [5]4 = [1]4

Dies gilt auch fir die Multiplikation:

In Tabellenform ergibt sich dann fiir die Restklassen zum Teiler 4:

WIN |~ | O+
WIN|PL|O|O
OWIN|R|[F
RPO|WININ
NROlWH W
WIN|F- (O

o|O|O|O|O
WIN|R([O|F-
NIOINIO|N
RINWO|W

Weiterhin lasst sich mittels der Modulo Funktion das multiplikative Inverse einer ganzen Zahl
definieren. Da fir jedes a € Z gilt a - 1 = a bezeichnet man 1 als das neutrale Element der
Multiplikation. Als inverses Element bezeichnet man eine Zahl b fur die gilt a - b = 1. Fur ganze
Zahlen existiert kein solches Element, da der Kehrwert einer ganzen Zahl keine ganze Zahl ist.
Anstatt dessen wird aus mathematisch strukturellen Griinden das multiplikative Inverse modulo

einer Zahl m definiert. Es gilt dann fiir eine ganze Zahl a: b ist das multiplikative Inverse modulo m

wenn:
(a-b)modm=1

Dabei mussen a und m natdrlich teilerfremd sein denn sonst gilt fiir jede Zahl b € Z immer

(a - b) mod m = 0. Mit diesen Grundlagen kdnnen wir uns nun der mit klassischen Methoden
realisierbaren RSA Verschliisselung zuwenden. Grundlage fiir die Ermittlung des multiplikativen
Inversen modulo m ist die Bestimmung des ggT(a, m) der wie oben erwdhnt mittels des
Euklidschen Algorithmus leicht auf einem Computer ausgewertet werden kann.

RSA Verschlisselung
Wir betrachten wieder das Scenario dass Alice eine Nachricht an Bob senden méchte die fiir Eve
nicht zu entschlisseln ist. Die RSA Methode, die dies ermdglicht funktioniert folgendermalen.

Bob wahlt zwei unterschiedlich Primzahlen p und q und bildet daraus:

n=p-q
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und

m=pP-1)-(q-1)

Dann wahlt er eine Zahl a die zu m teilerfremd ist. Dies bedeutet a und m haben keinen
gemeinsamen Teiler ausser der 1. Bob, der die Nachricht empfangen und spater entschlisseln soll
gibt n und a als public key bekannt.

Die Nachricht von Alice an Bob ist eine Zahl x , die kleiner als n ist. Alice verschlisselt nun ihre Zahl x
nach folgendem Schema:

y= x*modn

Diese Zahl y sendet Alice an Bob. Bob berechnet b als das zu a multiplikative Inverse modulo m und
kann mit b die Nachricht y mit der folgenden Formel entschlisseln:

x = y? modn

Man kann mittels des Satzes von Euler-Fermat beweisen dass die oben angegebenen Identitdten
allgemein gelten, dass also:

x = y?modn = (x* mod n)®? modn
wenn a und b entsprechend den angegebenen Regeln gebildet wird.

Wir rechnen ein einfaches Beispiel:

Schritt Alice Bob
1 p=
qg=11
n=>55
m = 40
a =

3 (a-b)modm=1
(7-b)mod40 =1
(7-23) = 161
161 mod 40 =1
b =23
x = y?modn
x = 223 mod 55
x =8

Der public key besteht aus den Zahlen n und a und wird von Bob bekanntgegeben. Mittels dieser
beiden Zahlen kann Alice das zu Gbermittelnde x verschlisseln und bekommt y. Damit Bob y wieder
entschliisseln kann benétigt er a und m mit welchen er dann b berechnen kann. Dann kann er
mittels n und b das erhaltene y entschliisseln und er erhdlt x . Entscheidend ist also dass m unter
Verschluss bleibt um zu verhindern dass y auch durch einen Angreifer entschliisselt werden kann. Da
die Rechenregel m = (p — 1) - (g — 1) bekannt und einfach zu berechnen ist ware das Verfahren
leicht anzugreifen wenn man p und q aus n bestimmen kénnte. Denn n ist ja Teil des public key den
Bob bekannt gibt. Fir kleine Primzahlen erscheint es einfach aus n auf p und q zu schliessen. Es gibt
jedoch kein bekanntes Verfahren mit dem man die Primfaktorenzerlegung auf klassische Weise
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durchfiihren kann auRer alle Kombinationen an Primzahlen durchzuprobieren. Flr groRe Zahlen ist
dieser Aufwand jedoch extrem groR und kann auch von den leistungsstarksten Computern nur
innerhalb einer sehr langen Rechenzeit realisiert werden.

Periodizitat

Wir haben gesehen dass der entscheidende Punkt des RSA Verfahrens ist dass sich die Primfaktoren
p und q der Zahl n fur grosse Zahlen nicht einfach bestimmen lassen. Prinzipiell erscheint diese
Aufgabe machbar. Man kann sich vorstellen alle Kombinationen von p und g die durch
Multiplikation die Zahl n ergeben zu identifizieren. Dann nachzuprifen fiir welche der
Kombinationen p eine Primzahl ist und dann zu Gberpriifen ob auch g eine Primzahl ist. Seip = 7
und g = 13 und somitn = 81:

p|q n
3 |27 |81
7 [13] |81
99| |81
27| 3 | |81

Man kann die Reihe an dieser Stelle abbrechen da es ausreicht alle Kombinationen zu identifizieren
fur die p < q gilt. In diesem Fall sind nur die markierten Zahlen beide Primzahlen und damit die
Losung der Faktorisierung. Mittels dieser einfachen Verfahrensweise wird der rechnerische Aufwand
fir grofRe n jedoch massiv anwachsen so dass es nicht moglich ist in endlicher Zeit eine Losung zu
finden. Um erfolgreich zu sein miissen also andere Verfahren gefunden werden, die vor allem dazu
in der Lage sind groRe Zahlen effizient zu handhaben.

Ein erster Schritt eine Zahl n zu faktorisieren wére einen echten Teiler von n zu finden so dass:

n=t-m

Bei dieser Aufgabe spielt die Periodizitat einer Funktion eine interessante Rolle. Eine Funktion hat
die Periodizitat p wenn gilt:

fG) = f(x+p) v x € Dy

Bekannte Funktionen sind zum Beispiel die Sinus und die Cosinusfunktion flir deren Periodizitat gilt
p = 2m . Interessanterweise lassen sich mittels der Modulo Funktion periodische Funktionen
erzeugen. So ergibt zum Beispiel die Funktion:

f(x) = a*modn

Fir a = 3 und n = 13 die folgenden Funktionswerte:

xx1  f(x):3
X:2 f(x): 9
x:3  f(x):1
x: 4 f(x): 3
x:5 f(x): 9
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X: 6 f(x): 1

x: 7 f(x): 3
X: 8 f(x): 9
x:9 f(x): 1

Man sieht dass p = 3 weil zum Beispiel f(1) = f(1+ 3) = f(1 + 6) gilt. Es ist im allgemeinen
nicht einfach die Periode einer Funktion zu finden. Fur die oben angegebene Funktion f(x) =
a* mod n lasst sich die Periode jedoch berechnen.

Wir definieren die Ordnung einer Funktion f folgendermassen:

Die Funktion f sei gegeben durch f(x) = a*modn mit a € N und ggT(a,n)=1.Das
heisst a und n sind teilerfremd. Das kleinste r € N fiur welches gilt a" modn =1 heilt
Ordnung von a modulo n . Die Funktion f ist dann r periodisch.

Das bedeutet fur a” :
3k eN: a"'=kn+1

(@ —1)=kn

n ist also ein Teiler von (a” — 1) und fur gerade r gilt:
(@-1=(a”?+1)(a?-1)
somit:
(a2 +1)(a™/? = 1) = kn

Dies ist eine Gleichung der Form:

kn = gh
damit ist:
k . . k
g=-'m beziehungsweise h=-'n
h g
und es gilt:
99T (n, g) = ggT(n,%-n) *1 beziehungsweise 99T (n,h) = ggT(n,%-n) *1

Da entweder g oder h nicht teilerfremd mit n sind muss einer der beiden gemeinsame Primfaktoren

mit n besitzen. Also missen die Primfaktoren von n in den beiden Termen (ar/2 =+ 1) und

/2 _ 1) enthalten wiirde sich folgender

r/2

(ar/2 — 1) enthalten sein. Wéren alle Primfaktoren in (a

r/2 modn = 1.Da aberr die

Widerspruch ergeben. Dann ware (a - 1) mod n = 0 und somit a
kleinste Zahl ist fiir die diese Bedingung gilt entsteht ein Widerspruch. Falls nicht alle Primfaktoren in

(ar/2 + 1) enthalten sind verteilen sie sich auf beide Terme. Durch die Berechnung des

ggT ((ar/z - 1), n) erhalt man einen echten Teiler von n.
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Wir betrachten das folgende Beispiel: Seip = 7 und ¢ = 13 und somit n = 91. Wir wahlen a = 4
und finden durch Ausprobieren Perioder = 6 :

x:1 f(x): 4
X: 2 f(x): 16
X:3 f(x): 64
x: 4 f(x): 74
x:5 f(x): 23
X: 6 f(x): 1

x: 7 f(x): 4

X: 8 f(x): 16
X: 9 f(x): 64
x:10  f(x): 74
x:11  f(x): 23
x:12  f(x):1

x:13  f(x):4

Wir bilden:
ggT ((ar/2 - 1), n) = ggT((4* —1),91) = ggT(6391) =7

99T ((@/? +1), n) = ggT((4® +1),91) = ggT(6591) = 13

Das heiRt wenn wir die Periode r fir ein zufallig gewdahltes a beziiglich des gegebenen n bestimmen
koénnen lasst sich n faktorisieren. Unser Verfahren erfordert dass r gerade ist. Es lasst sich im
Rahmen der Zahlentheorie zeigen:

Fir n ungerade und keine Primpotenz gilt fiir mindestens die Halfte aller Zahlen a € {0, ...,n — 1}
mit ggT(a,n) = 1, also a und n teilerfremd:

e Periode r der Funktion f(x) = a* modn ist gerade
e nistkein Teilervon (a™/? + 1)

Man hat also ein Verfahren das unter bestimmten Bedingungen erfolgreich ist falls man die
Periodizitat der Funktion f(x) = a* mod n bestimmen kann. Sei die Ermittlung der Periode
gegeben dann gilt fiir dieses Verfahren dass im Kern Shor’s Algorithmus ausdriickt O((log n)3).

FFT

Fast Fourier Transformation ist ein bekanntes klassisches Verfahren um Periodizitaten in
Datenreihen zu prozessieren. Sie basiert auf der diskreten Fouriertransformation. Man kann eine
Folge von N Zahlen gegeben durch a = (aq, ... ... ,ay—_1) transformieren in eine Folge von N
Koeffizienten die die harmonischen Anteile der durch a gegebenen Folge darstellen. Die
transformierte Folge ist dann a = (ay, ... ... , @y—1) Mit den Koeffizienten:

1 _ i i
ax =W2jy=01aj-e‘2”1k/ k=0,......N—1
dies ldsst sich auch in Vektorschreibweise darstellen:

a=Wa



Die sogenannten Einheitswurzeln sind die komplexen Lésungen der Gleichung x™ = 1 fiir x € C . Sie
sind definiert durch:

w € C heisst N-te Einheitswurzel wenn w" = 1 und primitive N-te Einheitswurzel wenn o = 1
aber w® # 1furallek=1,.......N—1

Fir wy gilt:
;2T
wy =e N
Es ergeben sich genau N komplexe Einheitswurzeln:
. k ,
wk = (e’Z”/N) = eik2m/N  fijr k=0,......N—1

Mann kann sich die Werte der Einheitswurzeln vorstellen als die Eckpunkte eines N Eckes welches in
den komplexen Einheitskreis einbeschrieben ist:

Sie haben folgende Eigenschaften:
Ihre Potenzen sind wiederum Einheitswurzeln. Durch Quadrieren ergibt sich speziell:

(wNO)Z,....,(wNN_l)Z = (I)N/Zo, ......... ,(I.)N/ZN/Z_I

Das heiRt die Anzahl der Einheitswurzeln halbiert sich und bestimmte Einheitswurzeln liegen dann
paarweise aufeinander. Ist N gerade so gilt fiir jede primitive Einheitswurzel:

wxﬂ:—l

Die Fourier Matrix W fur N Elemente |&sst sich mittels der Definition der Einheitswurzeln dann
schreiben als:
ij = kaj = eizn'kj/

W ist eine symetrische N X N Matrix .
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Die Idee des Verfahrens der schnellen Fouriertransformation ist, die einzelnen Berechnungen der
Matrix-Vektor-Multiplikation @ = W a in einer speziellen Reihenfolge auszufiihren, sodass jeweils

auf schon berechnete Zwischenergebnisse zuriickgegriffen werden kann. Dabei werden spezielle

Eigenschaften der Einheitswurzeln ausgenutzt. Zum einen dass wx/z = —1ist und dass das

Quadrat der primitiven N-ten Einheitswurzel die primitive n/2-te Einheitswurzel ist. Das Verfahren
setzt voraus, dass N eine Zweierpotenz ist. Bei der Berechnung wird zwischen den geraden und den
ungeraden Koeffizienten von @ unterschieden.

Flr gerade Indizes gilt:
k €{0,..,(N/2—1)} @l = = )0 aj - wy®

Seim = N/2und v = wy? wobei v die primitive m te Einheitswurzel ist, dann gilt:

Flr ungerade Indizes gilt mit der selben Terminologie:

m-1

=0

Folgendes Beispiel zeigt wie eine Zahlenreihe durch die FFT transformiert wird:

1.00 120
100
80

0.00 60

-0.50
20
-0.75 J

0 50 100 150 200 250 o 20 40 60 80 100 120

Dargestellt ist die Sinusfunktion f = sin (i/4) firi = 0, ....,255 und ihre FFT. Der deutliche Peak
ergibt sich fir i = 10. Wir wissen dass die sinus Funktion 27 periodisch ist. Da unser Argument i /4
ist gilt also dass sich f nach 2-m-4 = 25 Punkten wiederholt. Das heisst bezogen auf unsere 256
Datenpunkte besitz sie die Frequenz 10 :

f(@@) =sin(i/4) = f = sin((i/4) + 25) = f(i + 25)

Damit ist also die Periodizitdt p = Anzahl Punkte + FFT Frequenz . Wir kénnen nun eine
Funktion der Form f(x) = a* mod n mittels der FFT betrachten. Wahlen wir dasselbe Beispiel wie
oben so ergibt sich flirn = 91 und a = 4 wiederum fir unsere 256 Datenpunkte x = 0, ....,255:
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0 50 100 150 200 250 o 20 40 60 80 100 120

Die beiden Peaks liegen beii = 43 und i = 85 . Der zweite Peak entspricht der ersten
Oberschwingung. Unsere Funktion f wiederholt sich in diesem Fall also nach etwa 256 +~ 43 = 5,9
Datenpunkten. Was sehr nahe bei unserer beobachteten Periodizitdt von 6 liegt. Erh6ht man die
Zahl der Datenpunkte so erhoht sich auch die Genauigkeit. Man erhalt zum Beispiel fir 1024
Datenpunkte bereits einen Wert von 1024+ 171 = 5,98 . Allerdings steigt der Rechenaufwand mit
der Zahl der Datenpunkte immens.

QFT

Die Quanten Fourier Transformation fiir einen Zustand der Ordnung N ist mit der Definition der

i2km/N

Potenzen k derEinheitswurzeln zu N: a),’f, =e gegeben durch die unitare N X N Matrix:

1 1 1 cee ces
) /1 wiy w¥ wy (N » \
QFTy ——Ni 1 i wy w§ Z(N 2 i
\1 a)]EIN—l) w}%}(N—l) a):,(N_l) wl(VN—l)(N—l)/

Ist |j > ein Basisvektor der Normalbasis |0 > -+ [N — 1 > so gilt:

N—
FT '>——

Damit wirkt die QFT als eine Basistransformation , mit:

QFT
0> [N—=1> —5 QFTy|0>--QFTy|N—1>

Betrachtet man einen beliebigen Zustandsvektor:

N-1

|v>=Zaj-|j>

j=0
So gilt:

-1 /N-1
QFTN|V>— N ajcwy |- k>
k=0 \ j=0

~.
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Es stellt sich nun also die Frage wie sich die QFT durch die zur Verfligung stehenden Quantengatter
realisieren lasst. Um dies zu erreichen werden Basis Vektoren der Dimension N-1 als ganze Zahlen
interpretiert. Das bedeutet:

g1 .....qN>:q1-2N_1+...+qN.20

100 .....00 > =0
100....01>=1
100 .....10 > =2
100.....11 > =3

100 ....100 > = 4
|00....101 >=5

Es lasst sich zeigen dass fiir einen beliebigen Basiszustand |x > mit der oben gezeigten Zuordnung
bei n qBits, N = 2" gilt:

X = ZN_l.xN_l R 4'.x2 + 2x1 + .xo

QFTy |x>=1/m(|0>+-w§|1>)- 10>+ wf |1>) (|0 >+ wi|1>)

Um ein Quantenregister wie beschrieben zu transformieren benutzt man die folgende unitare
Transformation Ry, :

10 B
Fn= (0 wp) W = €'

Sie bewirkt eine Drehung des Phasenwinkels um 27 /m falls sich das gBit im Zustand |1 > befindet.
FUr ein Quantenregister mit n gBits, N = 2™ l&sst sich QFTy dann durch ein Hadamard Gate und
eine Sequenz an R, Gattern die auf die einzelnen gBits angewendet werden realisieren. Ist [x; >
das i te qBit werden i verschiedene R,,, Gatter in aufsteigender Reihenfolge angewendet. Diese R,,
Gatter werden von den gBits |xg > ...... |x;_1 > kontrolliert und es ergibt sich firj =1, .....,i — 1
das entsprechende m zum = 2i7/+1

FirN =16istn =4
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%8 = R4 [ Rg [ Rea yo >
[ty [HH R, H Rs y1 >
1 > HHR J— 12>
[xo > E— |ys >

Fir N = 2™ lasst sich QF Ty mit n(n;l) = 0(n?) Gattern ausfiihren. Die klassische FFT skaliert

mit N(log N) , wihrend die QFT mit (log N )? skaliert. Shor’s Algorithmus nutzt diesen
exponentiellen Vorteil aus.

Zur Veranschaulichung kann man sich die QFT einfach als die Darstellung einer Zahl in einem
anderen Zahlenschema vorstellen. In der bindren Basis bestimmen die Werte der einzelnen gBits
eines Registers einfach den Beitrag der einzelnen 2er Potenzen zu einer Zahl:

0101 >=0-234+1-2240-21+1-2°=5

Transformiert man das Register wird die selbe Zahl in einer anderen Basis dargestellt. Fir die
Normalbasis lasst sich k = 5 durch den folgenden Schaltkreis in die gBits 0...3 encodieren:

e B

o -

g2

ol
4

C =5

Wir erhalten dann in der Blochdarstellung folgende Kombination:

qubit 0 qubit 1 qubit 2 qubit 3
0) 0) 0) 0)



qgBit3 als least significant bit fiir 2° und gBit1 fiir 22 sind jeweils 1.

Wir haben bereits erwdhnt dass der |+> und der |—> Zustand in der Blochkugel auf der
Aquatorlinie der xy Ebene liegen. Man kann diese Zustinde durch Rotationen um die z Achse
modifizieren. Haben wir wie zum Beispiel N = 4 gBits so ist ldsst sich ein Kreis teilen in 2% = 16
Teilsegmente mit dem Winkel 2 /16 . Die Zahl k = 5 aus obigem Beispiel kann dann durch folgende
Einzelrotationen encodiert werden:

1k

gBit O: 2o =2k on
16 16

gBit 1: 2-27T=ﬂ-27r
16 16

gBit 2: 2-27T=ﬂ-27r
16 16

gBit 3: ﬂ-27T=%-27T
16 16

Man sieht also dass das gBit 3 am schnellsten rotiert und bei jeder nachsten Zahl um m hin und
herflipt, wahrend gBit 0 sich erst nach jeder 16-ten Zahl einmal um die z Achse gedreht hat. Der
folgende Quantenschaltkreis demonstriert diese Betrachtungsweise in diesem Fall fur k = 5:

o -
o - E—
o -
o -

4

C

Im folgenden sind die Blochkugeln fiir ansteigende Zahlen k dargestellt:
k=0:

qubit 0 qubit 1 qubit 2 qubit 3
0) 10) 0) 0)

A W L L

)’ ” ” ¥
1) 1) ) 1)

x

Fur k = 0 bleiben alle gBits in ihrer Ausgangsstellung

k=1:

70
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qubit 0 qubit 1 qubit 2 qubit 3
0) 0) 0) 0)

\ N\ ™ N N\
>y > \/ y p 4

Dies ist der Fall fir den obigen Schaltkreis.

qubit 0 qubit 1 qubit 2 qubit 3
0) 0) 0) 0)
) G \ '\ \ / N
/ > y > v >y > y
/ 3 /

e y. X 2 X

Man sieht dass alle gBits in ihrer Rotation kurz davor sind den Vollkreis abzuschliessen

qubit 0 qubit 1 qubit 2 qubit 3
0) 0) 0} 0)

Um dann schlieBlich im Ausgangszustand anzukommen. Dabei ist gBit0 einmal um die z Achse
rotiert, qBitl 2-mal, gBit2 4-mal und gBit3 8-mal.

Ist also der Drehwinkel des gBitO fiir eine bestimmte Zahl n ein Vielfaches von 21 so gilt

n modulo 16 = 0 und dies gilt auch fiir die anderen gBits. Ist also gBitl fiir eine bestimmte Zahl n
ein Vielfaches von 21 so gilt n modulo 8 = 0. Das heisst am Rotationswinkel der einzelnen gBits
Iasst sich ablesen ob in einer Zahl k ein ganzzahliges Vielfaches einer bestimmten 2er Potenz
enthalten ist. Wir haben an diesem Beispiel gesehen wie sich Zahlen mittels entsprechender
Rotationen in gBits encodieren lassen und haben ein wenig spekuliert welche Information sich
anhand der Encodierung ableiten lasst.



Ganz dhnlich lasst sich auch die QFT betrachten. Wendet man die QFT in einem qiskit Program an
und encodiert mittels X Gates eine Zahl, in diesem Fall wieder k = 5 (Big Endian) , in die gBits so
ergibt sich folgender Schaltkreis:

@ —ill
@ - —r—
9 : "—
@ Jl—— ¢

4

C

Aufgrund der Big Endian/Little Endian Konvention und der Anwendung von Swap Operatoren ist er
bezliglich des oben angegebenen Schemas gespiegelt. Er stellt jedoch die selbe Funktionsweise dar.
qBit3 ist also das least signifikant Bit und steht fiir 2°und gBit0 das most significant bit und steht fiir
23. In der Bloch Darstellung erhalten wir nach der QFT:

qubit 0 qubit 1 qubit 2 qubit 3
0) 0) 0} 0)

Das heilkt die Information der Zahl k ist in die einzelnen gBits bezuglich der Normalbasis encodiert
wie wir es im obigen Beispiel gezeigt haben und der QFT Schaltkreis erzeugt daraus die dazugehdérige
Fouriertransformierte deren Information in die Rotationswinkel der einzelnen gBits encodiert ist.

Diverse Anwendungen sind neben der QFT auf die Invertierung der QFT, die so genannte iQFT
angewiesen. Da es sich bei R und H um unitdre Operatoren handelt und der Hadamard Operator
zudem selbstadjungiert ist ergibt sich fir die IQFT der folgende Quantenschaltkreis:

> e (a1} RL, A >
2> 7 = HHJ — >
%y > RI — y2 >
lxg > ' E‘ lys >
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Encodiert man die durch die QFT erhaltenen Phasenwinkel in quiskit entsprechend in die einzelnen
gBits so erhélt man fir k = 5 den skizzierten Quantenschaltkreis:

- >~

q

q2

E]

bt

Hier gilt die selbe Anmerkung wie im obigen Beispiel bzgl. der Big Endian/Little Endian Konvention
und der Anwendung von Swap Operatoren. Die Messungen zeigen dann das zu erwartende Ergebnis:

HSK QFT
1024 BN nv_QFT

1000

750
4+
=
S

8 5001

250 -

O -

QPE
Die Quantum Phase Estimation kann nicht als abgeschlossener Quanten Algorithmus betrachtet
werden. Sie stellt ein Modul dar, welches in Kombination mit anderen Modulen relevante

Rechenoperationen realisieren kann. Die QPE dient zur Abschdtzung des Phasenwinkels der
folgenden Eigenwertgleichung.

Sei U ein unitdrer Operator und |x > ein Eigenvektor mit dem Eigenwert A :
Ulx>= 2 |x> mit A= e?mie 0<¢p<1

Das Ziel der QPE ist es nun ¢ abzuschatzen. Um dieses Ziel zu erreichen bendtigt die QPE zwei
Register. Dabei enthalt das erste der beiden Register m gBits die alle mit O initialisiert werden. Die
Anzahl der gBits beeinflusst sowohl die Genauigkeit der Abschatzung als auch die Wahrscheinlichkeit



dass die Abschatzung tiberhaupt richtig ist. Das zweite Register stellt |x > dar und enthilt n gBits.
Die QPE wird in 2 Phasen in einem Schaltkreis mit m + n gBits durchgefihrt:

n qBits 0] ig U4 yzm-1 x>

Jm

Jm-1

m qBits 0>

iQFT

zlz]zf=z]=]=z]=

A

Da @ eine Dezimalzahl ist kann man sie binar anndhern durch den Ansatz:

Pk .
(p == ;crl=12_k mit Qi € {0,1}

Die ¢y, sind also bindr und ihre Anzahl entspricht der Anzahl der verwendeten gBits des obigen
Quantumcircuits.

Aus der Eigenwertgleichung wissen wir:
Ullx>= 2" |x >= ™ |x >
Man kann nun den Ausgangszustand, der gegeben ist durch:
[+ ++ - +> x>

schrittweise berechnen zu:

1 . . )
—m(|0 > + e2M0P1-0m |1 S)Q([0 > + 2™ 002-9m |1 >) Q|0 > + e *¥m |1 >)Q |x >

V2m

Dieser Ausdruck entspricht im ersten Teil der QFT von |@4 ... ¢,, > . Wendet man also wie oben die
iQFT an so ergibt sich:

|91 o om > |x >

Und aus den gemessenen @ .....@,, , die sich als Bindrkombination ergeben lasst sich dann ¢
berechnen zu:

Pm

i mit dem Eigenwert A= e?mie

= P14y P2,
p="t+ 2yt



Man sieht am obigen Ausdruck wie m die Genauigkeit der Abschatzung beeinflusst.

Diese verfahren lasst sich auch anwenden wenn U mehrere Eigenvektoren besitzt. Prapariert man
den Vektor |x > als Superposition dieser Vektoren so erhalt man die Eigenwertergebnisse
entsprechend der Wahrscheinlichkeitsverteilung der Superposition.

Shor Algorithmus

Wie wir im Abschnitt tber die Periodizitat einer Funktion gesehen haben lasst sich eine aus dem
Produkt zweier Primzahlen gebildete Zahl n faktorisieren wenn wir die Periode r der Funktion

f(x) = a*modn

fir ein zufallig gewahltes a mit ggT(a,n) = 1 bestimmen kénnen. Zur Bestimmung von 1 haben
wir in den obigen Abschnitten die QFTy diskutiert, die von der klassischen FFT abgeleitet wurde.

Schaltkreis
Gegeben ist also n und a mita < nund ggT (a,n) = 1. Ziel ist es die Periode r der Funktion f zu
bestimmen. Um dies zu bewerkstelligen wahlt man ein n, und ein n,, so dass:

N=2"%=n?und 2W>n

Man beginnt mit einem Zustand |o, > der aus n, + n,, qBits besteht. Die zu n, gehérenden qBits
bilden das x Register und die zu n,, gehérenden gBits bilden das y Register. Beide Register werden
zu O initialisiert. Der folgende Schaltkreis ermoglicht die Bestimmung der Periode r:

0> —{HH —orr[T M~
0> —HH U, : : | _
|O> ..................................................................
o- Mop:

Analyse

Zunachst stellen die Hadamard Transformationen im x Register eine gleichmassige Superposition
Uber alle 2™x Zusténde her und der Gesamtzustand geht Gber in |o; > . In friiheren Algorithmen
haben wir bereits die Funktion Uy kennengelernt, die hier die entsprechende Quantenversion der
Funktion f(x) = a* mod n darstellt:

Ui [x>Q [y > x> Q |ydf(x) >
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Die Bildung der Funktion f ist theoretisch gewahrleistet da jeder klassische Boole’sche Term durch
entsprechende Quanten Gatter dargestellt werden kann. Der Gesamtzustand geht tber in |0, > und
aufgrund der O Initialisierung des y Registers gilt:

x> ® |ydf(x) >= x> Q |f(x)> fur x=0,....N—1

Man kann nun optional das y Register messen. Man erhélt dabei einen Funktionswert f(x) flr ein
bestimmtes x, . Da f periodisch ist kollabiert dann der Gesamtzustand so dass das x Register zu
einer gleichmissigen Uberlagerung all derjenigen Zustinde wird fiir die gilt f(x) = f(xg).
Betrachtet man |o3 > als solch einen kollabierten Zustand und wendet die QFT auf das x Register
an so entsteht der Zustand |, > bei dem lediglich die Amplituden der Basiszustande die nahe bei
einem Vielfachen von N /r liegen signifikant von 0 verschieden sind. Dies gilt auch wenn man die
Messung des y Registers nicht durchfiihrt. Es gilt dann nach Messung des x Registers:

N
x=k-—
r

Man kann nun durch klassische Nachbearbeitung mittels der sogenannten Kettenbruch Entwicklung
die Periode r mit grosser Wahrscheinlichkeit herausfinden.

HHL Algorithmus

Der HHL Algorithmus wird in erster Linie unter dem Aspekt der Lésung eines linearen
Gleichungssystems betrachtet:

Ax=b wobei x,b € CY und A € CVNXN

A ist eine hermitesche Matrix, was bedeutet dass : AT = A . Wir erinnern uns an die Definition der
unitiren Matrix: UT = (U)T = U™ . Des weiteren wird angenommen dass N = 2™ also eine
Zweierpotenz ist. Wir werden n;, qBits betrachten aus denen wir die N unbekannten Zahlen die wir
flir die Lésung suchen erzeugen. Da A und b bekannt sind ergibt sich die Losung zu:

x=A"1h

Basis
Schematisch sieht der HHL Algorithmus wie folgt aus:

0> R+M 1>
. H T NIy RO A SO —
n H i
e —
_—
|0 > |0 >
.................................... . QPE .. iQPE
np_| | | : : H i
T state [T |x >
10> = Prep. =
— L
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Der HHL Algorithmus besteht aus 5 unterteilten Phasen:

e State Preperation

e Quantum Phase Estimation

e Ancilla Bit Rotation

e Messung des Ancilla Bit

e inverse Quantum Phase Estimation

Wir benutzen die sogenannte little endian Notation. Das heilt als Binarzahl beziffert das bit ganz
rechts das sogenannte least significant bit (LSB) also die Zahl 2°. Wie man oben sieht gibt es mehrere
Register an gBits. Das LSB ist in der obigen schematischen Darstellung jeweils das oberste gBit der
beiden Register mit n; gBits beziehungsweise n gBits. Die Register haben unterschiedliche
Funktionen. Zunachst gibt es das Register b, das aus n;, qBits besteht. Seine gBits stellen den Vektor
b beziehungsweise x dar. Das Register ¢ besteht aus n gBits und wird clock Register genannt. Wie
wir spater sehen werden bendtigt man die clock gBits bei der Quantum Phase Estimation und die
Genauigkeit der Phase Estimation ist abhangig von ihrer gewahlten Anzahl. AuBerdem gibt es ein
einzelnes gBit das man Ancilla Bit nennt welches seinem Namen entsprechend als Hilfsbit betrachtet
werden kann.

Sind |u; > die Eigenvektoren von A und A; die dazugehdrigen Eigenwerte dann kann man A
darstellen als:

2™ -1
A= z /1i-|ui ><ui|
i=0

Driickt man 4 in der Basis seiner Eigenvektoren aus ist A4 diagonal und damit lasst sich A~ leicht
bilden:

2™ -1
- -1
A1= ZAL -|ul~><ul~|
i=0

Ebenso lasst sich b in der Basis der Eigenvektoren von A ausdriicken:

2"b-1
b>= > byl >
§=0

Damit gilt wegen < u;|u; >=§;; :
2Mb-1
Ix >= A"1|h >= Z A7 by >
i=0
Dies ist der prinzipielle mathematische Lésungsweg um x zu finden. Schauen wir uns nun die
einzelnen Phasen des Algorithmus etwas genauer an.

State Preperation

Grundsatzlich werden alle gBits zunachst 0 initialisiert. Nun gilt es den Vektor b in das Register b zu
encodieren. Dabei werden die einzelnen gBits entsprechend der Amplituden des Vektors b in ihrer
Phase rotiert. Das heisst die Phasenauflésung ist entscheidend fiir die Genauigkeit der Encodierung
von b. Nach der State Preperation gilt also:
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Ib > ®|c > ®|Anc >= |bone > @0 > ®|0 >

Wobei b, bedeutet dass der Vektor b in das Register b encodiert wurde.

Quantum Phase Estimation

Die Quantum Phase Estimation QPE kann als ein Algorithmus zur Abschatzung von Eigenwerten
betrachtet werden. Im vorherigen Kapitel haben wir die Quantum Fourier Transformation diskutiert.
Ihre Invertierung, also die umgekehrte Transformation wird iQFT genannt. Sie lasst sich durch
Quantengatter ahnlich implementieren wie die QFT und spielt eine entscheidende Rolle bei der QPE.
Schematisch sieht die QPE folgendermalen aus:

Nach der QPE gilt:
b > Q|c > Q|A >= |bope > QOlAcne > X0 >

Rotation and Measurement Ancilla Bit

Wir haben im vorigen Schritt die Eigenwerte der Matrix A in das Register ¢ enkodiert. Die gBits
dieses Registers kontrollieren nun die Rotation des Ancilla Bits, das entscheidet ob die Messung
verwertbar ist. Nach kontrollierter Rotation und Messung gilt:

b > ®lc>Q|A>= |bepe > ®lAen: > (|0 > +5]1 >)

Die Koeffizienten a und  entscheiden ob die Messung des Ancilla Bit 0 oder 1 ergibt. Ergibt die
Messung 0 wird das Ergebnis ignoriert. Ist das Ergebnis 1 werden die Register b und ¢ weiter
prozessiert. Die kontrollierte Rotation beurteilt im Prinzip ob die Eigenwerte ausreichend aufgeldst
werden konnten. Sind ihre Absténde zu klein reicht die Zahl der gBits im Register ¢ nicht aus um sie
ausreichend zu separieren.

Inverse Quantum Phase Estimation

Hat die oben beschriebene Messung 1 ergeben muss das gesuchte Ergebnis x aus dem Register b
gewonnen werden. Da die gBits des Register b allerdings mit dem Register ¢ entangled sind lassen
sie sich nicht in ein Register b und ein Register c faktorisieren. Und damit |asst sich Register b nicht
einfach in der Normalbasis darstellen. Man muss das erhaltene Ergebnis also nachprozessieren.
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Hierbei wird die iQPE angewendet die aus ganz dhnlichen Elementen besteht wie die QPE und sich
der QFT bedient:

QFT H®

np

—iAt

Nach iQPE gilt:
|b>®|c>®|A>=|x> Q|0 >®" Q|1 >

Damit Iasst sich die Losung x aus dem Register b auslesen.

Fehlerkorrektur

Bisher haben wir angenommen dass physikalisch existierende qBits den bislang diskutierten
Formalismus exakt umsetzen. Es existieren allerdings bislang keine Implementierungen von gBits die
dies erfillen kdnnen. Ein Quantenobjekt miisste dazu von seiner Umwelt komplett abgetrennt sein.
Das bedeutet der Zustand jedes individuellen gBits unterliegt eines gewissen Fehlers der sich in einer
Berechnung auswirkt und sich entsprechend fortpflanzt.

Fehlerfortpflanzung

Kann sich ein kleiner Fehler im Laufe einer Berechnung zu einem groeren Fehler fortpflanzen.
Nehmen wir an der fehlerfreie Zustand wire |x > der tatsdchliche Zustand jedoch |x' > so ergibt
sich die Fehlergrosse zu:

e=|l lx> —x"> ||
Da unitare Transformationen langenerhaltend sind gilt:
e=l x> —=x"> =l Ulx> =Ulx"> || =¢

Das bedeutet dass U einen bestehenden Fehler nicht verstarkt. Es stellt sich die Frage wie sich eine
fehlerbehaftete unitdre Transformation auswirkt. Seien U; und U, zwei unitare Transformationen
und U; und U; die zu ihnen gehérenden fehlerbehafteten unitiren Transformationen. Dann gilt fiir
die hintereinander ausgefihrten Transformationen mit:

& = || Ui|x>—U;|x> ||

U2®U1|x > —U,®U, |x >||
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= (U1 = U)Ix >[I+ [I(Uz — Ux)(Us]x >)l
é &1 + )

Das heit die Einzelfehler addieren sich auf und somit ist der Gesamtfehler beschrankt durch die
Summe der Einzelfehler der unitdren Transformationen.

Bitflip

Da gBits nicht einfach kopiert werden kénnen lassen sich klassische Fehlerkorrekturverfahren nicht
direkt umsetzen. Es gibt jedoch alternative Verfahren die angewendet werden kénnen. Ein Bitflip
liegt vor wenn ein qgBit falschlicherweise aus dem Zustand «|0) + £|1) in den Zustand a|1) + £]0)
libergeht. Dieser Ubergang entspricht einer g, Transformation. Folgender Schaltkreis erkennt und
korrigiert einen potentiellen Bitflip auf |x >:

|x > [ | T [x >
10> \\w F v
0> \\ U

[9o >_ los > lp2> oz >

Die Fehlerfunktion F ist definiert als eine Transformation die maximal einen oder aber keinen Bitflip
auf einem der drei gBits bewirkt. Man nennt den ersten Teil bei dem |x > durch 2 CNOT Gates auf
zwei weitere Hilfsbits ausgedehnt wird die Codierung. Dabei wird der Zustand von |x > durch
Verschrankung auf 3 gBits Gibertragen die dann als sogenanntes logisches gBit bezeichnet wird.

Sei [x >= a|0) 4+ B|1) dann kann man firr den obigen Schaltkreis verschiedene Félle unterscheiden
die in den einzelnen Gesamtzustdanden |¢@; > resultieren:

Bitflip l@o > lp1 > lp, > lps >

none «]000) + B[111) 2]000) + B[111) ]000) + B]100) (]0) + BI1)®[00 >
% 2]000) + BI111) a[100) + B[011) al111) + B[011) (a]0) + B|1)®[11 >
1 2]000) + B|111) 2]010) + B[101) 2]010) + B[110) (]0) + B|1)®[10 >
% «]000) + B[111) l001) + B|110) l001) + B]101) (]0) + BI1)®[01 >

Man sieht dass in der letzten Spalte unabhéngig von den Hilfsbits gilt |x >= a|0) + 8|1) und es liegt
kein Entanglement zwischen den Hilfsbits und |x > vor. Man kann aus der Kombination der gBits 1
und 2 auRerdem ablesen welches der gBit geflipped ist.

So wie sich ein Bitflip o, korrigieren lasst gibt es auch Korrekturverfahren fiir einen Phasenflip der
einer g, Transformation entspricht. Wir werden im nachsten Abschnitt sehen das Bit Flips und Phase
Flips als identische Flips in unterschiedlichen Basen gesehen werden kdnnen. Mittels solcher
Korrekturverfahren lassen sich Schaltkreise entsprechend gegen Fehlereinfliisse schiitzen. Man sieht
allerdings dass dies jeweils eine bestimmte Anzahl an Hilfsbits und entsprechende Quantengatter

erfordert.




Shor 9-gBit Code

Wir haben gesehen dass ein gBit sowohl durch einen Bitflip als auch durch einen Phasenflip
beeinflusst werden kann. Es ergeben sich also 4 Fille die den Zustand |x >= «|0) + B|1)
modifizieren kénnen:

Fehlereinfluss Zustand Operation
none al0) + B|1) I
Bitflip all) + £10) Oy
Phaseflip a|0) — B]1) o,
both al|1l) — £]0) Oy " Oy

Ein Verfahren welches alle 4 Fille erkennen und entsprechend korrigieren konnte wiirde also ein
gesichertes qgBit liefern. Zur Erérterung eines solchen Verfahrens brauchen wir zunachst einige
Hilfsmittel. Wir haben bereits gesehen dass wir den Einfluss auf ein gBit durch Matrizen beschreiben
kénnen:

Kein Fehler:
/1 0
= 1)
mit:
110 >=10> I1>=]1> [+>=|+> [|->=]->
Bit Flip:
0 1
O, =X= (1 0)
mit:
X0>=|1> X|1>=0> X|+>=|+> X|->= —|->
Phase Flip:
1 0
0, =72= (0 _1)
mit:
Z|0>=]0> Z|I1>=—-]1> Z|+>=|-> Z|->=|+>

Beides:
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oo, =xz2=v=(] )

mit:

Y0>=i1> Y|1>= —i]|0> Y|+>= —i|—> Z|->=i|+>

X,Y,Z sind die sogenannten Pauli Matrizen, die wir bereits zu Beginn kennengelernt haben. Man
sieht dass X und Z dahingehend dhnlich sind dass X die bits in der Normalbasis flipped, wahrend Z
den flip in der Hadamard Basis vollzieht. Dies bedeutet:

Z =HXH und X =HZH

Fehler die man durch die Pauli Matrizen beschreibt sind komplett. Das heifft man kann zeigen dass
damit alle denkbaren singuldren Fehler abgedeckt sind. Um nun alle Fehler zu korrigieren benutzt
man die bereits oben erwahnte Codierung. Und zwar in verschiedenen Basen. Fiir die Korrektur der
Bit Flips in der Normalbasis und fiir die Korrektur der Phase Flips in der Hadamard Basis. Es wird
dann 1 gBit in 9 gBits encodiert:

a
3

|x >

o - > o]

0> Va ya

Ay

lo> D H] DB

10 > a
|0 > D

0> ——af N —

10 >

>y

)

0> ot

Im ersten Schritt werden die Phase Flips adressiert. Man beginnt mit dem Ausgangszustand:
[@ >= a|000)|000)|000) + £|111)|111)|111)
Die CNOT Gatter und die H Gatter ergeben:
@ > = a| + 00)] + 00)| + 00) + 8| — 00)| — 00)] — 00)

Die gBits 1,4 und 7 sind verschrankt. Sie bilden diese Codierung des Phase Flip. Die restlichen gBits
sind alle auf 0 gesetzt und sind unabhangig von 1,4 und 7. Sie werden nach dem oben bereits
besprochenen Schema fiir die Codierung der Bit Flips verwendet. Betrachtet man einen der
Dreierblécke so ergibt sich fur diesen nach Ausfiihrung der zweiten Gruppe an CNOT Gates:

| +00) = i(|000) +[100)) - i2(|000) +]111)) =:|c*)

vz 72

beziehungsweise
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1 1
| = 00) = —=(1000) — 100)) > —=(|000) — [111)) =[c")

V2 V2

Der Gesamtzustand nach der Anwendung der zweiten CNOT Gruppe lasst sich mit dieser Notation
schreiben als:

o >=alctctet)+Blc c™cT)

Dies ist die aus |x >= «|0) + B|1) entstandene Codierung. Mit dieser Codierung kdnnen nun
entsprechend den obigen Betrachtungen die verschiedensten Fehlerkombinationen betrachtet
werden und danach mit den entsprechenden Transformationen des obigen Schaltkreises wieder
zurlicktransformiert werden. Es wird sich fir alle erlaubten Kombinationen zeigen dass das
Ausgangsbit sich wieder im Zustand |x >= «|0) + $|1) befindet.

Hardware

In unseren bisherigen Betrachtungen haben sind wir von einer sehr klaren Vorstellung ausgegangen
was ein gBit ist beziehungsweise wie es sich verhalt. In der Praxis ist es jedoch sehr schwierig
physikalische Implementierungen zu realisieren die diese Annahme bestatigen. Es gibt eine Vielzahl
von unterschiedlichen Implementierungen von denen wir nur einige wenige kurz diskutieren
werden.

lon Traps

In sogenannten lonenfallen ist es moglich durch eine geeignete Anordnung von elektrischen und
magnetischen Feldern einzelne Molekiile in einem Vakuum von der AuRenwelt zu separieren. Durch
die Wechselwirkung mit Photonen, die durch einen Laser gezielt appliziert werden kénnen dann
unterschiedliche Energieniveaus des Molekiils als gBit Basiszustande manipuliert werden.

Quantum Dots

Durch die fortschreitende Miniaturisierung von Halbleiterelementen sind sehr hoch auflésende
Lithografieverfahren moglich die es erlauben Quantenobjekte auf Halbleiteroberflachen zu designen.
Man kann mit diesen Methodiken Halbleiterstrukturen schaffen bei denen einzelne Elektronen in
unterscheidbare Spinzustande gebracht werden kénnen die als Basiszustande eines gBits betrachtet
werden kdnnen.

Superconducting Circuits

Hierbei handelt es sich um spezielle auf Halbleitern realisierte Schwingkreise die auf Josephson
Kontakten basieren. Sie ermoglichen bei extrem niedrigen Temperaturen in Supraleitung
elektromagnetische Schwingungen auf unterschiedlichen Energieniveaus und kénnen durch
elektromagnetische Felder und Mikrowellenresonatoren entsprechend manipuliert werden. Die
Abbildung zeigt einen 5gBit Quanten Prozessor der Firma IBM:
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Photonen

Photonen stellen a priori Quantenobjekte dar. Man kann ihre verschiedenen Eigenschaften, wie zum
Beispiel ihre Polarisationsrichtung nutzen um zwei Zustande zu unterscheiden. Da sie sich in Luft
oder in Glasfasern sehr unproblematisch und mit hoher Geschwindigkeit ausbreiten werden sie
bevorzugt bei Experimenten zur Quantenkommunikation und Quantenkryptographie eingesetzt.

Neben den aufgelisteten Technologien wird weltweit an weiteren Alternativen geforscht. Die grosse
Herausforderung besteht darin eine Methodik zu finden bei der die Abschottung von der Umwelt
keine extremen Aufwéande erfordert gleichzeitig aber garantiert dass die benotigten
Quantenzustdande moglichst langlebig und fehlerfrei existieren. Des weiteren miissen die durch die
Technologie bereitgestellten Quantenzustinde dazu in der Lage sein die zur Realisierung bestimmter
Quantengatter erforderlichen Manipulationen zu ermoglichen. Die Details hierzu werden durch die
sogenannte Dekohdrenzzeit beziehungsweise durch die DiVincenzo Kriterien beschrieben.

Dekohdrenzzeit

Wie wir bereits mehrfach erwahnt werden Quantenobjekte in ihrem Zustand sehr leicht durch ihre
Umgebung gestort. Die stille Annahme bei unseren bisherigen Betrachtungen war stets dass die fir
die Realisierung eines Algorithmus angestrebten unitdren Transformationen zu definierten
Zustandsdanderungen fiihren die dann als Ergebnis gedeutet werden kénnen. Wird dieser Vorgang
von aufllen beeinflusst stellt es die Qualitat der erhaltenen Ergebnisse in Frage. Die Dekoharenz
beschreibt diesen Vorgang, also die Tatsache dass Quantenobjekte nur innerhalb eines sehr kleinen
Zeitfensters als ein ungestorter Zustand betrachtet werden kann. Bis also eine Wechselwirkung mit
einem anderen Quantenobjekt aus der Umgebung stattgefunden hat. Um die Dekohéarenzzeit zu
verlangern missen Experimente daher bei sehr tiefen Temperaturen und im Ultrahochvakuum
stattfinden. Je langer die Dekohéarenzzeit eines Quanten Computers ist umso grosser ist die Anzahl
der anwendbaren Gatter beziehungsweise die Qualitat eines verschrankten Zustandes.

DiVincenzo Kriterien
Die DiVincenzo Kriterien definieren Anforderungen an Implementierungen von gBits die notwendig
sind um das Konzept des Quantum Computings tGberhaupt zu erfiillen. Sie lauten:

o Es existiert ein skalierbares System aus gut charakterisierten gBits

e Die gBits konnen in einen definierten Anfangszustand versetzt werden

¢ Elementare Quantengatter erlauben universelle Rechenoperationen
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¢ Die gBits kdnnen gemessen werden
¢ Die Dekohérenzzeit ist wesentlich langer als die Operationszeit eines Gatters

Nicht alle Implementierungen erlauben es diese Kriterien umfassend zu erfillen. Die folgende
Abbildung zeigt die Entwicklung der Dekohéarenzzeit fir Quantenrechner friherer Jahre:
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