Bayerisches Staatsministerium
fur Wissenschaft, Forschung und Kunst

Bayerisches Staatsministerium fur Wissenschaft, Forschung und Kunst, 80327 Minchen

Ausschlie3lich per E-mail:

Behdérden im Bereich Wissenschaft, o 1)
Forschung und Kunst (V0036) :

Ihr Zeichen / Ihre Nachricht vom Unser Zeichen (bitte bei Antwort angeben) Minchen, 05.05.2010
M 7261.1-8b/12 286 Telefon: 089 2186 2393
Name: Herr Berg

Active Directory Adapter fiir die personalisierte Anmeldung in der Da-
tenbank Bayern-Recht;
Datenschutzrechtliche Freigabe

Anlage: 1 Schreiben des Datenschutzbeauftragten der Bayerischen
Staatskanzlei vom 29.04.2010 samt Anlage

Sehr geehrte Damen und Herren,

mit dem in Anlage beigefuigten Schreiben vom 29. April 2010 hat die Baye-
rische Staatskanzlei im Einvernehmen mit den Bayerischen Staatsministe-
rien, dem Bayerischen Obersten Rechnungshof und dem Landtagsamt die
datenschutzrechtliche Freigabe gemaR Art. 26 Abs. 1 Satz 1 und Satz 2, 2.
Halbsatz i. V. m. Art. 25 Abs. 1 BayDSG fiir den Active Directory Adapter

fur die personalisierte Anmeldung in der Datenbank Bayern-Recht zum lan

desweiten Einsatz in allen staatlichen Behdérden, soweit diese an die Da-
tenbank Bayern-Recht und an den Active Directory-Verbund des Freistaa-
tes Bayern angeschlossen sind, erteilt. Grundlage dieser Freigabe ist die
beiliegende Verfahrensbeschreibung mit dem Stand vom 29. April 2010.
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Bei einem Einsatz des Active Directory Adapters fur die personalisierte
Anmeldung in der Datenbank Bayern-Recht hat der behérdliche Daten-
schutzbeauftragte der jeweiligen Dienststelle eine Kopie dieses Schreibens
sowie der Verfahrensbeschreibung in das dortige Verfahrensverzeichnis

(Art. 27 BayDSG) aufzunehmen.
Um Kenntnisnahme und Beachtung wird gebeten.
Mit freundlichen GriiRen

gez. Ralph Berg

Ministerialrat
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Datenschutzrechtliéhe Freigabe des Active Directory Adapter fiir die
personalisierte Anmeldung in der Datenbank BAYERN-RECHT

Anlage: 1 Verfahrensbeschreibung (Stand 29.04.2010)

Sehr geehrte Damen und Herren,

die Bayerische Staatskanzlei erteilt hiermit im Einvernehmen mit den
Bayerischen Staatsministerien, dem Bayerischen Obersten Rechnungshof
und dem Landtagsamt die datenschutzrechtliche Freigabe geman Art. 26
Abs. 1 Satz 1 und Satz 2, 2. Halbsatz i.V.m. Art. 25 Abs. 1 BayDSG fiir den
Active Directory Adapter fUr die personalisierte Anmeldung in der Daten-
bank BAYERN-RECHT zum landesweiten Einsatz an allen staatlichen Be-
hérden, staatlichen Stellen und Gerichten, soweit diese an die Datenbank
BAYERN-RECHT und an den Active Directory Verbund des Freistaats Bayern
angeschlossen sind. Grundlage dieser Freigabe ist die beiliegende Ver-
fahrensbeschreibung mit dem Stand vom 29.04.2010.

Durch diese datenschutzrechtliche Freigabe werden personalvertretungs-

rechtliche Fragen nicht bertihrt.

Bei einem Einsatz des Active Directory Adapter fiir die personalisierte An-
meldung in der Datenbank BAYERN-RECHT hat der behordliche Daten-
schutzbeauftragte der jeweiligen Dienststelle eine Kopie dieses Schreibens
sowie der Verfahrensbeschreibung in das dortige Verfahrensverzeichnis
(Art. 27 BayDSG) aufzunehmen.

Die im Rahmen der Einholung des Einvernehmens zur Erteilung der daten-
schutzrechtlichen Freigabe vorgebrachten Anderungswiinsche wurden be-
riicksichtigt. Insbesondere wurde im Hinblick auf den Grundsatz der Daten-
sparsamkeit auf die Speicherung der Telefon- und Faxnummer verzichtet

(Ziff. 3 der Verfahrensbeschreibung). Die juris GmbH hat zugesichert, dass

in der ab Ende Mai 2010 zur Verfilgung gesteliten Programmuversion diese
g



SR

Daten nicht mehr gespeicﬁert werden, Die bis dahin guitige Programm-
version, die eine Speicherung der Telefon- und Faxnummer noch enthélt,
wird im Verlauf des Monats Mai 2010 lediglich zu Testzwecken bei einem
sehr kleinen Personenkreis eingesetzt. Auf eine Speicherung der E-Mail-
Adresse kann nicht verzichtet werden, da wesentliches Element des Active
Directory Adapters auch die mégliche Abonnierung von Newslettern und
sonstigen Push-Diensten darstellt, die samtlich per E-Mail'abgewickelt

werden.

Mit freundlichén'GrthSen

gez.

Dr. Till Guttenberger
Regierungsdirektor



Art, 27 des Bayerischen Datenschutzgesetzes (BayDSG) bestimmt, dass die behordlichen D: hutzbeauftragten ein Verzeichnis der bei der sffentlichen Stelle

eingesetzten und datenschutzrechtlich freigegebenen automatisierten Verfahren, mit denen personenbezogene Daten verarbeitet werden, zu fithren haben (Ver-
fahrensverzeichnis). Dieses Formular dient sowohl der gemd8 Art. 26 Abs. 3 Satz | BayDSG erforderlichen Verfahrensbeschreibung als auch der Erstellung des
Verfahrensverzeichnisses, Bs fubt auf einem entsprechenden Formular des Bayerischen Staatsministerium des Innern, waurde aber um einige iiber die gesetzlichen

Anforderungen hinausgehenden Punkte erweitert.

Verfahrensbeschreibung

Erstmalige Beschreibung eines automatisierten Verfahrens

O X

Anderung der Verfahrensbeschreibung vom:
Datum der Erstellung:
Evtl. Datum und AZ der datenschutzrechtlichen Freigabe:

1. Bezeichnung des Verfahrens und allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Vérfahrensbeschreiﬁung
(Die Bezeichnung des Verfahrens soll allgemein verstind-
lich sein. Beispiel: ,,Personaldatei®. )

Active Directory (AD) Adapter fiir die personalisierte |29. April 2010
Anmeldung in der Datenbank BAYERN-RECHT

Dienststelle bzw. Dienststellen, in denen das Verfahren eingesetzt wird (Abteilungen / Sachgebiete)
(Auch die Dienststelle bzw. die Dienststellen, in denen das Verfahren eingesetzt wird, sind im Klartext zu
bezeichnen (z. B. ,,Einwohnermeldeamt® oder ,Auslinderamt®). AuBerdem sollten an dieser Stelle An-
gaben zur Postanschrift und zur Erreichbarkeit mittels Telefon, Telefax und E-Mail erfolgen.)

Bezeichnung der Dienststelle: Das Verfahren soll an allen staatlichen Behdrden, sowie staatlichen Stellen und
Gerichten eingesetzt werden, soweit diese an die Datenbank BAYERN-RECHT und an den Active Directory
Verbund des Freistaats Bayern angeschlossen sind.

Die Verfahrensverantwortung liegt bei der Bayerischen Staatskanzlei
Strafe: Franz-Josef-Strauf-Ring 1 ‘
Postleitzahl: 80539 ‘

Ort: Miinchen

Abteilung/Sachgebiet: B I1 4

Telefon: 089 /21650

Telefax:

E-Mail: poststeile@stk.bayern.de

Internet-Adresse: www.bayern.de

Nihere Auskunft erteilt: . ‘ Nebenstelle:
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2. Zweck und Rechtsgrundlagen der Erhebung, Verarbeitung oder Nutzung

Aufgaben, zu deren Erfiillung die personenbezogenen Daten er- Rechtsgrundlagen (mit Art.- oder
hoben, verarbeitet oder genutzt werden §§-Angabe - Die Rechtsgrundlagen
regelmaBiger Dateniibermittlungen
sind unter Nr. 5 anzugeben.)

Fiir die Datenbank BAYERN-RECHT soll die Méglichkeit einer §§ 16, 17 BayDSG
automatisierten Anmeldung geschaffen werden (Single Sign-On —
$S0), die den Nutzern der Datenbank BAYERN-RECHT eine Zu-
gangsmoglichkeit unter Bereitstellung personlicher Funktionen zur
Verfiigung stellt. Voraussetzung zur Nutzungsmdglichkeit des
Dienstes ist die Teilnahme am Active Directory (AD) Verbund des
Freistaats Bayern (Biindnis Forest).

Hierfiir hat die juris GmbH einen Adapter zur Verfiigung gestellt, der
auf einem Webserver im RZ Siid installiert wird. Dieser Adapter liest
Daten einzelner Personenobjekte aus dem Global Catalog des Active
Directory Biindnis Forest und gibt diese an den Anmeldeserver bei
der juris GmbH weiter.

Die Berechtigungen fiir das SSO werden tiber Gruppenkennungen
gesteuert. Diese Berechtigungsgruppen miissen sowohl in der juris
Kennungsverwaltung als auch im AD des Biindnis Forest einge-
richtet werden.

Die Weitergabe erfolgt ausschlieBlich innerhalb des Bayerischen
Behdrdennetzes, da die juris GmbH iiber das Dienstleister VPN
angebunden ist.

Die Erhebung der Daten dient ausschlieBlich der Bereitstellung
individualisierter Funktionen durch die Nutzer der Datenbank
BAYERN-RECHT sowie der in diesem Zusammenhang
stattfindenden Kommunikation. Hierzu zdhlen z.B. die Anlage
personlicher Akten des Nutzers, die Erstellung persénlicher
Suchprofile, die Nutzung von Informationsdiensten. Dabei steht es
den Nutzerm frei, das neue Verfahren oder die konventionelle
Datenbank BAYERN-RECHT zu nutzen. Die erhobenen Daten
werden ausschlieBlich zur Bereitstellung und Aufrechterhaltung der
entsprechenden Funktionen verarbeitet und genutzt. Eine
Datentibermittlung oder eine weitergehende Nutzung findet nicht
statt. Ebensowenig wird eine Leistungs- oder Verhaltenskontrolle
durchgefiihrt. :

3. Art der gespeicherten Daten

Lfd. Nr. |Bezeichnung der Daten (es reichen aussagekriftige Oberbegriffe, z.B. Namen, Anschriften;
keine Angaben von Feldnummern des Datensatzes)
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1 Zeitstempel, eindeutiger Identifikator des Benutzers im AD (SID), Benutzerkennung, Vorname,
Name, E-Mail-Adresse. Zudem werden folgende Nutzungsdaten erfasst: Benutzerkennung,
aufgerufene Dokumentart (z.B. Norm, Rechtsprechung usw.), Ansichtsart des Dokuments (z.B.
Kurztext, Langtext), Anzahl aufgerufener Dokumente mit Standardpreis. Zudem werden die von
dem Nutzer selbst angelegten Daten gespeichert: Infodienstbestellungen, Suchprofile,
persénliche Akten, persénliche Notizen.

4. Kreis der Betroffenen

Alle Personen, die in die AD Gruppe fiir SSO eingetragen sind. Es kdnnen sowohl Gruppen (z. B. alle Mit-
arbeiter des Ressorts) als auch Einzelpersonen betroffen sein. .

5. Art der regelmiBig zu iibermittelnden Daten und deren Empfiinger

Lfd. Nr. |Empfinger und Aufgabe, zu Rechtsgrundlage auto- Anlass und
von Ab- |deren Erfiillung die Daten . der Ubermittlung | matisiertes Hiufigkeit der
schnitt 3 | iibermittelt werden, sowie Abrufver- (“Ibermittlung

weitere Angaben zum fahren

Empfinger (z. B. 6ffentliche ja/nein

bzw. nicht-6ffentliche Stelle)
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entfallt

6. Regelfristen fiir die Loschung der Daten oder fir die Priifung der Loschung
Anzugeben ist stets auch der Beginn von Léschungs- bzw. Priifungsfristen. Beispiel: ,,Die gespeicherten
Daten werden spitestens 3 Jahre nach der vollstindigen Riickzahlung des Darlehens geldscht®.

Zeitraum: Die Daten werden im Benutzerprofil abgelegt. Benutzerprofile lassen sich durch den
Gruppenadministrator der juris GmbH jedetzeit 18schen. Benutzerprofile werden inklusive personlichen
Funktionen (z.B. Akten etc.) im Ubrigen auch automatisch gelscht. Um den {iblichen Zeiten einer léngeren
Abwesenheit eines Nutzers (z.B. Abordnung, Urlaub, Krankheit, Erziehungszeit) Rechnung zu tragen und
einen Datenverlust zu verhindern, erfolgt die automatische Loschung des Profils und der entsprechenden
Daten nach einem Kalenderjahr der Inaktivitit. Nutzungsdaten werden mit Ablauf des iiberndchsten
Kalenderjahres geloscht. .

Datenart oder Datenkategorie:
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7. Verarbeitungs- und nutzungsberechtigte Personengruppen )

(z.B. Verarbeitungs- und nutzungsberechtigt: Sachbearbeiter fiir ..... im Sachgebiet....., teilnutzungs-
berechtigt: Sachbearbeiter fir .......... im Sachgebiet ............... ) :

(Beispiel fiir das Meldewesen einer kreisfreien Stadt: Verarbeitungs- und nutzungsberechtigt: Meldesach-
bearbeitet, teilnutzungsberechtigt: Sozialhilfesachbearbeiter, Wohngeldsachbearbeiter, Sachbearbeiter der
KfZ-Zulassungsstelle, Sachbearbeiter des Auslinderamtes)

Systemadministratoren der juris GmbH.

8. Bei Auftragsdatenverarbeitung: Auftragnehmer
(z.B. AKDB; bei Verfahrensinderung: Unterschied zum bisherigen Verfahren)

Findet eine Auffragsdatenverarbeitung statt: [X] ja

[ nein

Angaben zum Auftragnehmer:
Bayerisches Landesamt fiir Statistik und Datenverarbeitung’

juris GmbH, Gutenbergstrale 23, 66117 Saarbriicken

9. Empfinger vorgesehener Dateniibermittlungen in Drittléinder
(Staaten auBerhalb der EU - Soweit es sich um regelméBige Dateniibermittlungen handelt, sind diese auch
in Nr. 5 anzugeben.)

Empfingerstaat:

Die Daten werden nicht an Dritte weitergegeben. Datenverarbeitung der juris GmbH findet vollstindig in
Saarbriicken statt. Eine Ubermittlung in Drittiinder findet nicht statt.
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Empfinger oder Kategorien von Empfingern:

Art der Daten oder Datenkategorien:

Art der vertraglichen Regelungen:




