Beschreibung einer Verarbeitungstatigkeit

o-MoTicor

1. Allgemeine Angaben

Bezeichnung der Verarbeitungstatigkeit Aktenzeichen Stand:
Offentlich geférderte Forschung / 20.06.2018
Auftragsforschung

Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der 6ffentlichen Stelle)
Hochschule fir angewandte Wissenschaften Kempten
Kérperschaft des oéffentlichen Rechts

BahnhofstralRe 61
D - 87435 Kempten

Postfach 1680

1D - 87406 Kempten

Tel.: +49 (0) 831 2523-0
Fax: +49 (0) 831 2523-104
E-mail: post(at)hs-kempten.de

Falls zutreffend: Angaben zu weiteren gemeinsam fiir die Verarbeitung Verantwortlichen (jeweils Bezeichnung, Anschrift, E-
Mail-Adresse und Telefonnummer)

Behdrdlicher Datenschutzbeauftragter (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)
Datenschutzbeauftragter der Hochschule Kempten

Prof. Dr. Deinzer

Bahnhofstralle 61

87435 Kempten

Fax: 0831 2523-9283

E-Mail: Datenschutz(at)hs-kempten.de

" 2. Zwecke und Rechtsgrundlagen der Verarbeitung

Zwecke

Erstellung statistischer Analysen von Personengruppen im Rahmen 6ffentlich geférderter Forschung und
Auftragsforschung

Rechtsgrundlagen

3. Kategorien der personenbezogenen Daten

Lfd. Nr. Bezeichnung der Daten

Es werden keine personenbezogenen Daten wie Vornamen, Nachnamen, Titel oder E-
Mailadressen erfasst und ausgewertet, sondern nur Mobilitdtsdaten der Partner/Auftragsgeber

4. Kategorien der betroffenen Personen

Lfd. Nr. Betroffene Personen

1 Projektpartner im Fall von éffentlich geférderten Forschungsprojekten
2 Auftragsgeber im Fall von Auftragsforschung




5. Kategorien der Empfiinger, denen die personenbezogenen Daten offengelegt worden sind oder
noch offengelegt werden, einschlieBlich Empfanger in Drittlandern oder internationalen Organi-
sationen

Lfd. Nr. Empfanger Anlass der Offenlegung
1 Mitarbeiter an den jeweiligen Auftragsverarbeitung
Projekten
2 ggf. Projektpartner Einsicht in Auswertungen
3 gof. Auftragsgeber Einsicht in Auswertungen

6. Falls zutreffend: Ubermittiungen von personenbezogenen Daten an ein Drittland oder an eine
internationale Organisation

Lfd. Nr. Drittland oder internationale Organi- | Geeignete Garantien im Falle einer Ubermittiung nach Art. 49 Abs. 1
sation Unterabsatz 2 DSGVO

7. Vorgesehene Fristen fiir die Léschung der verschiedenen Datenkategorien

Lfd. Nr. Léschungsfrist

5 Jahre bzw. nach Wegfall der Erforderlichkeit

8. Aligemeine Beschreibung der technischen und organisatorischen MaRnahmen geman Art. 32
Abs. 1 DSGVO, ggf. einschlieBlich der MaBnahmen nach Art. 8 Abs. 2 Satz 2 BayDSG-E 2018

Weitere Angaben

9. Nur fiir Polizei- und Strafjustizbehérden

Erfolgt ein Profiling im Sinne von Art. 4 Nr. 4 DSGVO?
U Ja LI Nein

Falls ja: Welche Art von Profiling wird durchgefiihrt?

Besteht fiir die Verarbeitung eine Errichtungsanordnung?
O Ja, O Nein Falls ja, bitte Datum und Aktenzeichen angeben

10. Verantwortliche Organisationseinheit

Dienststelle / Sachgebiet / Abteilung
Forschungszentrum Allgau

11. Datenschutz-Folgenabschéatzung

Ist fiir die Form der Verarbeitung eine Datenschutz-Folgenabschitzung nach Art. 35 DSGVO erforderlich?
U Ja, X Nein Falls ja, bis wann durchzufiihren oder zu Gberprifen

Begriindung

Die Dateien sind im Vergleich zur eingen Sachbearbeitung und Aktenfilhrung nicht oder nur eingeschrankt
geeignet das Personlichkeitsrecht der Betroffenen zu gefahrden.




12. Stellungnahme des behordlichen Datenschutzbeauftragten

Liegt eine Stellungnahme des behérdlichen Datenschutzbeauftragten vor?
Ul Ja Nein

Ggdf. nahere Erlauterung




-

Allgemeine Beschreibung der eingesetzten Datenverarbeitungsanlagen und der
technischen und organisatorischen MaBnahmen nach
Art. 7 und 8 BayDSG

|:| Anderung der Beschreibung vom

Erstmalige Beschreibung

1. Aligemeine Angaben
Bezeichnung des Verfahrens | Stand dieser Beschreibung

Offentlich geférderte Forschung / Auftragsforschuni 20.06.18

Nahere Auskiinfte erteilt Telefon

2. Eingesetzte Datenverarbeitungsanlagen und Programme

Bezeichnung (z. B. Server im PC -Netzwerk, Intranet bzw. Einzelplatzrechner) und Standort der Anlage

H

Servernetzwerk

Eingesetztes Betriebssystem

CentOS 7

Eingesetzte Software (z. B. Standardsoftware, Datenbanken, spezielle fiir das freizugebende Verfahren
erworbene oder selbst erstellte Software)

Postgres 10, diverse selbst entwickelte Anwendungen (Java, z.T. auf Tomcat, Play Framework)

3. MaBnahmen zur Sicherstellung der jederzeitigen Verfiigbarkeit der

_gespeicherten Daten
(z. B. Anfertigung von Sicherungskopien)

- Wochentliche Sicherung der Datenbank inkl. Daten
- Wochentliche Sicherung der Server
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4. MaBnahmen, die sicherstellen, dass Daten nur von den Berechtigten gedndert

oder geloscht werden kénnen
(z. B. SchutzmaBnahmen fir den Rechnerraum, MaBnahmen zur sicheren Aufbewahrung der Datentrager,

Festlegung der zur Eingabe oder Ubermittlung berechtigten Personen, Zugriffskontrolle mittels Passwort,
Protokollierung von Eingaben, Erstellung von Richtlinien und Arbeitsanweisungen)

Physikalisch:
- Serverraum verschlossen
|- Zugang mit Schitiseel nur fur berechtigte Personen

‘Softwareseitig:
|- Authentifizierung bei Zugriff auf Server durch Nutzer (SSH-Keys mit Passwort)
|- Zugriffskontrolle auf Daten Uber selbst entwickelte Rechteverwaltung

|- Vergabe von Zugéngen nur an berechtigte Personen

5. MaBnahmen zur Sicherstellung der Vertraulichkeit der verarbeiteten Daten
(z. B. Festlegung der zum Lesen berechtigten Personen, Absicherung gegen unbefugten Zugriff Dritter,
Sicherung der Vertraulichkeit beim Transport oder der Ubermittiung von Daten)

- Zugriffskontrolle auf Daten Uber selbst entwickelte Rechteverwaltung,
- Vergabe von Zugangen nur an berechtigte Personen

- Verschliusselte Dateniibertragung (SSL)

Datum, Unterschrift

Erlauterung

Nach Art. 26 Abs. 3 Satz 1 BayDSG ist dem Antrag auf datenschutzrechtliche Freigabe eines auto-
matisierten Verfahrens neben der Verfahrensbeschreibung auch eine allgemeine Beschreibung der
eingesetzten Datenverarbeitungsanlagen und der technischen und organisatorischen MaBnahmen
nach Art. 7 und 8 BayDSG beizufligen. Dieser Vordruck ist daher erganzend zum Vordruck ,Ver-
fahrensbeschreibung nach Art. 26 Abs. 3 Satz 1 BayDSG" dem Freigabeantrag beizufiigen. Die
Angaben auf diesem Vordruck werden nicht in das Verfahrensverzeichnis aufgenommen.



