Verfahrensbeschreibung nach Art. 26 Abs. 3 Satz 1 BayDSG
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I:] Erstmalige Verfahrensbeschreibung Anderung der Verfahrensbeschreibung vom|g4 11 02
. Allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Verfahrensbeschreibung
HISSOS-GX, Studentenverwaltung 03.04.2013

QISSOS zugehérige Funktionen im SB-Portal

Dienststelle bzw. Dienststellen, in denen das Verfahren eingesetzt wird (Abteilungen/Sachgebiete)

Studien- und Priifungsamt, International Office,
SB-Funktionalitaten fur Studierende und Lehrende

2. 7Zweck und Rechtsgrundlagen der Erhebung, Verarbeitung oder Nutzung

Zweck Rechtsgrundlagen
Fahrung, Pflege und Abfrage der Studentenstamm- und Bayerisches Hochschulgesetz,
Verlaufsdaten RaPO, APO

3. Art der gespeicherten Daten

Lfd. Nr. Bezeichnung der Daten
Studentenstammdaten:
1 Matrikelnummer
2 Name
3 Status (Ersten-, Neueinschreiber, Ruckmelder, Exmatrikuliert)
4 Geschlecht
5 Nationalitat
6 Daten zur Hochschulzugangsberechtigung (Datum, Note, Herkunft)
7 berufliche Vorbildung, evtl. Wehr- /Zivildienst
8 Angaben zur Krankenkasse
9 'Angaben zu friiherem Studium
10 Initiale Zugangsdaten fir SB-Portal und Hochschulnetz (Account und Passwort)
Kontaktdaten:
12 Heimatadresse (mit Kennzeichnung als Kontaktadresse)
13 Semesteradresse (mit Kennzeichnung als Kontaktadresse)
14 Telefonnummern
15 private Email-Adresse
16 Hochschul-Email-Adresse
Gebuhren:
17 Soll und Ist (Studiengebuhr, Studentenwerksbeitrag)
18 Minderung der Studiengebuthr mit Grund
Kontodaten zum einmaligen Einzug der Lastschrift
19 Studienbeitragsdarlehen:
20 Kreditantragsdaten
Kreditanspruch
Studentenverlaufsdaten:
21 aktueller Studiengang mit Abschluss und Prifungsordnungsversion
22 ‘aktuelles Semester
23 Anzahl Lehrplansemester

Anzahl Fachsemester




4. Kreis der Betroffenen

Seite

Studierende der Hochschule Kempten

5. Art der regelmiifig zu iibermittelnden Daten und deren Empfinger

Lfd. Nr. |Empfinger und Aufgabe, zu deren | Rechtsgrundlage der | automatisiertes Ab- | Anlass der Ubermittlung
von Ab- | Erfiillung die Daten iibermittelt werden | Ubermittlung rufverfahren
schnitt 3 (ja/nein)
1/2/3/10 | Rechenzentrum der Hochschule: ja taglich nachts
16* Anlegen und Pflege des
Hochschulaccounts
1/2/3/4/ | Bibliothek: ja taglich nachts
12-16* Pflege der Bibliotheksnutzerdaten alle immatrikulierten
ja Studenten und
Kontaktdatenanderunge
n
1/2/3/4/ | International Office: Pflege der ja
12-16* | Outgoings und Incomings taglich nachts geénderte
Kontaktdaten
1/3/4/5/ | Bayerisches Landesamt fiir Statistik nein
6/7/9/ und Datenverarbeitung: 6 Wochen nach
21-24 Studentenstatistik fir CEUS Zentral Semesterbeginn
(offizieller Stichtag)
1/2/3/4/5 | Krankenkasse: nein
Exmatrikulationsdatum Exmatrikulation des
Studierenden
3/4/5/6/ | CEUS lokal Domane Studierende, nein
21-24 Prifungen, Bewerber: 6 Wochen nach
Datawarehouse der Hochschule fir Semesterbeginn
statistische Auswertungen (siehe (offizieller Stichtag)
‘eigene Verfahrensbeschreibung)
1/2/3/4/1 | Semesterlisten: Professoren und ja
|5* Mitarbeiter der Hochschule nach Bedarf

Organisatorische Aufgaben in
Fakultaten und Referaten

* jeweils nur immatrikulierte
Studierende




Seite 3

0. Regelfristen fiir die Léschung der Daten oder fiir die Priifung der Loschung

|
|

7. Verarbeitungs- und nutzungsberechtigte Personengruppen

Mitarbeiter und Mitarbeiterinnen des Studienamts und des International Office: Zugriff auf alle Daten
Professoren und Mitarbeiter der Hochschule: rollenbasiert eingeschrankter Zugriff auf Kontaktdaten und
Semesterlisten

Studierende: Lesender Zugriff auf die eigenen Daten (in Form von Bescheinigungen), schreibender Zugriff fur
Kontaktdaten und Bankdaten, sowie im Rahmen bestimmter QIS-Funktionen, z.B. Riickmeldung

Betreuungspersonal der Verwaltungs-IT: Zugriff auf alle Daten

8. Bei Auftragsdatenverarbeitung: Auftragnehmer

9. Empfinger vorgesehener Dateniibermittlungen in Drittliinder

Monika Vogler
Diese Verfahrensbeschreibung wurde erstellt von ¥

(NanTe, Vorname)

03.04.2013 e Vol
Kempten, \AA VLA

( Untersch rift)

Datenschutzrechtliche Freigabe erteilt:

Kempten,

Unterschrift
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Verfahrensbeschreibung nach Art. 26 Abs. 3 Satz 1 BayDSG

>< Erstmalige Verfahrensbeschreibung Anderung der Verfahrensbeschreibung vom|gg 11 2002
1. Allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Verfahrensbeschreibung

HISPOS-GX, Prifungsverwaltung 22.03.2013

QISPOS zugehorige Funktionen im SB-Portal

Dienststelle bzw. Dienststellen, in denen das Verfahren eingesetzt wird (Abteilungen/Sachgebiete)

Studien- und Prufungsamt, International Office
SB-Funktionalitaten fur Studierende und Lehrende

2. Zweck und Rechtsgrundlagen der Erhebung, Verarbeitung oder Nutzung

Zweck Rechtsgrundlagen

Fuhrung und Pflege der Leistungsdaten der Studierenden Bayerisches Hochschulgesetz,
Rahmenprifungsordnung,

Allgemeine Prifungsordnung der Hochschule
Kempten

3. Art der gespeicherten Daten

Lfd. Nr. Bezeichnung der Daten
Studentenstammdaten (aus HISSOS-GX)
Leistungsdaten:

1 Matrikelnummer

2 Fach

3 Versuchsanzahl

4 Status

5 Note

6 Semesterangabe (z.B. SS13)

7 Prifer

8 Priferdaten (Name, Vorname, Geschlecht, Priferkurzel)
Facherkatalog:

9 Fach

10 Semesterwochenstunden

11 Credits

12 organisatorische Fachmerkmale (Pflicht-, Wahlfach, Studiengang)
Organisationsdaten:

13 Semesterangabe (z.B. $S513)

14 zugeordneter Erstprifer

15 zugeordneter Zweitprifer




4. Kreis der Betroffenen
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-

Studierende der Hochschule Kempten

5. Art der regelmiiflig zu iibermittelnden Daten und deren Empfinger

Online-Notenverbuchung: jeder
Prifer alle Teilnehmer fur die ihm
zugeordneten Facher

Lfd. Nr. |Empfinger und Aufgabe, zu deren | Rechtsgrundlage der | automatisiertes Ab- | Anlass der Ubermittlung
von Ab- | Erflillung die Daten iibermittelt werden | Ubermittlung rufverfahren
schnitt 3 (ja/nein)
2/4/5/6 | Bayerisches Landesamt fur Statistik nein einmal pro Semester
und Datenverarbeitung: zum offiziellen Stichtag
Abschlussprifungen fur CEUS fur das vergangene
Zentral Semester
zusatzlich Fachsemester (aus SOS)
2/3/4/5/ | CEUS lokal Doméane Studierende, nein | einmal pro Semester
6/10/11/ | Prufungen, Bewerber: zum offiziellen Stichtag
12/13 Datawarehouse der Hochschule fir flr das vergangene
statistische Auswertungen (siehe Semester
eigene Verfahrensbeschreibung)
1-6 Excel-Export und -Import fur ja Notenverbuchung




Seite

6. Regelfristen fiir die Loschung der Daten oder fiir die Priifung der Loschung

(U8

7. Verarbeitungs- und nutzungsberechtigte Personengruppen

Mitarbeiter und Mitarbeiterinnen des Studienamts und des International Office: Zugriff auf alle Daten

Prifer (Professoren und Lehrbeauftragte): schreibender Zugriff auf die Leistungen der Ihnen zugeordneten
Prifungen

PK-Vorsitzender (zusatzlich): lesender Zugriff auf alle Féacher seines Studiengangs
lesender Zugriff auf die Leistungsdaten aller Studierenden seines Studiengangs (Leistungstibersicht)

Studierende: Lesender Zugriff auf die eigenen Leistungen, eingeschrénkter schreibender Zugriff im Rahmen
bestimmter Funktionen, z.B. Prufungsmeldung

Betreuungspersonal der Verwaltungs-IT : Zugriff auf alle Daten

8. Bei Auftragsdatenverarbeitung: Auftragnehmer

9. Empfinger vorgesehener Dateniibermittlungen in Drittliinder

Monika Vogler
Diese Verfahrensbeschreibung wurde erstellt von ¢

(Name, Vorname)

03.04.2013 \ \\y
Kempten, | A - VAL

( Untersch rift)

Datenschutzrechtliche Freigabe erteilt:

Kempten,

Unterschrift




Verfahrensbeschreibung nach Art. 26 Abs. 3 Satz 1 BayDSG

Seite

Erstmalige Verfahrensbeschreibung I:I Anderung der Verfahrensbeschreibung vom

1. Allgemeine Angaben

Bezeichnung des Verfahrens Stand dieser Verfahrensbeschreibung

HISLSF Veranstaltungsmanagement 03.04.2013
(Lehre Studium Forschung)

Dienststelle bzw. Dienststellen, in denen das Verfahren eingesetzt wird (Abteilungen/Sachgebiete)

Fakultaten, Studienamt, Verwaltungsreferate
SB-Funktionalitaten fur Studierende und Lehrende

2. Zweck und Rechtsgrundlagen der Erhebung, Verarbeitung oder Nutzung

Zweck Rechtsgrundlagen

Management der Veranstaltungen mit hochschulweiter Planung
von Personal und Rdumen

3. Art der gespeicherten Daten

Lfd. Nr. Bezeichnung der Daten
Personaldaten von Professoren, Mitarbeitern und Lehrbeauftragten:

1 Name

2 Geschlecht

3 | Titel

4 Kennzeichnung intern, extern (=Lehrbeauftragter)

5 Zugehorigkeit zur Fakultat/Einrichtung

6 Zuordnung zu Veranstaltungen

7 Zuordnung zu Veranstaltungsterminen

8 Zugangsdaten fir SB-Portal (Account und Passwort)

9 Veranstaltungen

10 Veranstaltungstermine
Belegungsdaten

11 Belegungen von Studierenden (Zuordnungen von Veranstaltungen zu Studierenden)

12 Zulassungen

13 Ablehnungen




4. Kreis der Betroffenen

Seite

Professoren, Mitarbeiter, Lehrbeauftragte und Studierende der Hochschule Kempten

5. Art der regelmiilig zu iibermittelnden Daten und deren Empfiinger

automatisiertes Ab-

Anlass der Ubermittlung

zur Erstellung des Stundenplans
als SB-Funktion im SB-Portal fiir
Fakultdtsadministratoren

Lfd.Nr. | Empfinger und Aufgabe, zu deren | Rechtsgrundlage der

von Ab- | Erfiillung die Daten iibermittelt werden | Ubermittlung rufverfahren

schnitt 3 (ja/nein)

1/6/9 Fakultaten: Fakultatsplanungsliste ja Planung des neuen

Semesters
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6. Regelfristen fiir die Loschung der Daten oder fiir die Priifung der Loschung

7. Verarbeitungs- und nutzungsberechtigte Personengruppen

Professoren und Mitarbeiter der Hochschule: lesender Zugriff auf alle Daten

Fakultdtsadministrator: schreibender Zugriff auf Personaldaten der eigenen Fakultat (mit Ausnahme der
Zugangsdaten)

Studierende: Lesender Zugriff eingeschrénkt (kein Lehrpersonenplan)

Betreuungspersonal der Verwaltungs-IT, Studienamt: Zugriff auf alle Daten, Berechtigung zum Erzeugen von
Zugangsdaten

8. Bei Auftragsdatenverarbeitung: Auftragnehmer

9. Empfinger vorgesehener Dateniibermittlungen in Drittlinder

) ) Monika Vogler
Diese Verfahrensbeschreibung wurde erstellt von

(Name, Vorname)

03.04.2013 (), \

Kempten, WARAVET: R
Unterschrift)

Datenschutzrechtliche Freigabe erteilt:

Kempten,

Unterschrift



Allgemeine Beschreibung der eingesetzten Datenverarbeitungsanlagen und der »
technischen und organisatorischen MaBnahmen nach
Art. 7 und 8 BayDSG

D Erstmalige Beschreibung Anderung der Beschreibung vom 04 11.02
1. Allgemeine Angaben

Bezei;hnung des Verfahrens Stand digser Beschreibung

HIS-GX/QIS und LSF 03.04.2013

N'aiheré Auskiinfte erteilt ‘ Telefon

Stefan Schreieck 2523 446

2. Eingesetzte Datenverarbeitungsanlagen und Programme
Bezeichnung (z. B. Server im PC -Netzwerk, Intranet bzw. Einzelplatzrechner) und Standort der Anlage

Datenbankserver und Clients, WEB-Zugriff uber SB-Portal

Eingesetztes Betriebssystem

Datenbankserver; SuUSE Linux 11.3
Clients: Windows7 Pro

Eingeéetzte Software (z. B. Standardsoftware, Datenbanken, spezielle fiir das freizugebende Verfahren
erworbene oder selbst erstellte Software)

Server: IBM Informix 10.00.FC6W2, Apache/2.2.15, Tomcat 5.5, mod_jk/1.2.30
Clients: HISSOS-GX, HISPOS-GX, HISISY-GX, Office 2010

3. MaBnahmen zur Sicherstellung der jederzeitigen Verfligbarkeit der

_gespeicherten Daten
(z. B. Anfertigung von Sicherungskopien)

Sicherung der Datenbank mit Kopie auf Backup-Server

Backup-Server raumlich getrennt (Hot-Standby); Kellerraum ohne Klimatisierung




Seite 2

4. MaBnahmen, die sicherstellen, dass Daten nur von den Berechtigten gedndert

oder geléscht werden kénnen

(z. B. SchutzmaBnahmen fir den Rechnerraum, MaBnahmen zur sicheren Aufbewahrung der Datentrager,
Festlegung der zur Eingabe oder Ubermittiung berechtigten Personen, Zugriffskontrolle mittels Passwort,
Protokollierung von Eingaben, Erstellung von Richtlinien und Arbeitsanweisungen)

Clients: Authentifizierung am PC (Windows) und bei der Anwendung
Protokollierung der Eingaben und Anderungen

Server: Authentifizierung am Server

Authentifizierung mit Benutzername und Passwort
Lastschrifteinzug (QISSOS) und Notenverbuchung (QISPOS) zuséatzlich tber TAN-Verfahren

abgesichert

5. MaBnahmen zur Sicherstellung der Vertraulichkeit der verarbeiteten Daten
(z. B. Festlegung der zum Lesen berechtigten Personen, Absicherung gegen unbefugten Zugriff Dritter,
Sicherung der Vertraulichkeit beim Transport oder der Ubermittlung von Daten)

Verwaltungsnetz geschitzt durch Firewall
SSL-Verschlisselung beim WEB-Zugriff
Rollenbasierte Zugriffsregeln in QIS und LSF

Datum, Unterschrift

03.04.2013 % S lliecedd

Erlduterung

Nach Art. 26 Abs. 3 Satz 1 BayDSG ist dem Antrag auf datenschutzrechtliche Freigabe eines auto-
matisierten Verfahrens neben der Verfahrensbeschreibung auch eine allgemeine Beschreibung der
eingesetzten Datenverarbeitungsanlagen und der technischen und organisatorischen MaBnahmen
nach Art. 7 und 8 BayDSG beizufligen. Dieser Vordruck ist daher ergdnzend zum Vordruck ,Ver-
fahrensbeschreibung nach Art. 26 Abs. 3 Satz 1 BayDSG" dem Freigabeantrag beizufligen. Die
Angaben auf diesem Vordruck werden nicht in das Verfahrensverzeichnis aufgenommen.




